Sak 2: Helseforetakenes beredskap innen ikt,
vann og strom

Helseforetakene har etter lov om helsemessig og sosial beredskap (helseberedskaps-
loven) plikt til & utarbeide beredskapsplaner for de tjenester de har ansvar for. Ikt,
vann og strem er sentrale og avgjerende innsatsfaktorer for sykehusdriften. Dette
betinger ogsd at helseforetakene har beredskapsplaner og reservelesninger for disse
innsatsfaktorene. De regionale helseforetakene skal, med basis i risiko- og sérbarhets-
analyser for det enkelte helseforetak, ha etablert tiltak som sikrer at helseforetakene
har sikre systemer for kritiske innsatsfaktorer som ikt, vann- og stremforsyning.

Formalet med undersokelsen har vert & vurdere om helseforetakene har tilstrekkelig
beredskap for ikt, vann- og stremforsyning. Herunder om helseforetakene har tilstrek-
kelig gode rutiner og planer for beredskap, og om planene og rutinene er implemen-
tert ved oppleringstiltak, evelser og rutinemessige oppdateringer.

Undersokelsen har tatt utgangspunkt i folgende lover, forskrifter og vedtak og forut-

setninger fra Stortinget:

* Lov om helsemessig og sosial beredskap av 1. juli 2001.

* Forskrift om krav til beredskapsplanlegging og beredskapsarbeid etter lov om helse-
messig og sosial beredskap av 23. juli 2001.

* Forskrift om systematiske helse, miljo- og sikkerhetsarbeidet i virksomheter av
6. desember 1996 (Internkontrollforskriften).

* Instruks for departementenes arbeid med samfunnssikkerhet og beredskap. Vedtatt i
Kongelig resolusjon 15. juni 2012 jf. Innst 426 S (2012-2013).

* Innst. 426 S (2012-2013) jf. Meld. St 29 (2011-2012) Samfunnssikkerhet

* Innst. S. nr. 9 (2002-2003) jf. St. meld. nr. 17 (2001-2002) Samfunnssikkerhet —
veien til et mindre sérbart samfunn

* ISO 27001 — anbefalt forvaltningsstandard for styringssystem for informasjons-
sikkerhet jf Digitaliseringsrundskrivet, Difis referansekatalog for [T-standarder i
offentlig sektor og Nasjonal strategi for informasjonssikkerhet.

Utkast til rapport ble forelagt Helse- og omsorgsdepartementet ved brev av 19. mai
2014. Departementet har i brev av 20. august 2014 gitt kommentarer til rapport-
utkastet. Kommentarene er 1 hovedsak innarbeidet 1 rapporten og dette dokumentet.

1 Hovedfunn

 Helseforetakene mangler eller har mangelfulle risiko- og sarbarhetsanalyser og
beredskapsplaner for ikt, vann og strem.

* Helseforetakene gjennomforer fa ovelser péd innsatsfaktorene vann, strem og ikt.

* Ledelsen i helseforetakene folger i liten grad opp beredskapsarbeidet.

* Helse- og omsorgsdepartementet og de regionale helseforetakene har lagt til rette
for beredskapsarbeidet, men oppfelgingen har vert svak.

2 Riksrevisjonens merknader

2.1 Helseforetakene mangler eller har mangelfulle risiko- og sarbarhetsanalyser

og beredskapsplaner for ikt, vann og strem

Formalet med risiko- og sarbarhetsanalyser (ROS-analyser) er & identifisere scenario,
ulike hendelsesforlop eller kriser som virksomheten méa vare forberedt pd a héndtere.
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Med bakgrunn i kartlagte risiko og sdrbarhet skal virksomheten vurdere og iverksette
forebyggende og beredskapsmessige tiltak for & styrke robusthet i kritisk infrastruktur.

De regionale helseforetakene har utarbeidet regionale beredskapsplaner der ikt, vann
og strom er omtalt pd overordnet nivd. Helseforetakene har i varierende grad utarbei-
det ROS-analyser og beredskapsplaner for ikt, vann og strem for egen virksomhet. Ni
av de 19 undersokte helseforetakene mangler ROS-analyser for en eller flere av inn-
satsfaktorene. 13 helseforetak mangler én eller flere beredskapsplaner.

Omfanget og kvaliteten pa de utarbeidede ROS- analysene og beredskapsplanene vari-
erer badde mellom helseforetakene og innad i de enkelte helseforetakene. Mens enkelte
helseforetak har detaljerte beskrivelser av mulige risikoforhold for vann og strem, og
sannsynlighet og konsekvens ved hendelser, har andre helseforetak lite konkrete
risikobeskrivelser. I enkelte tilfeller inneholder beskrivelsen kun en risiko, f.eks. bort-
fall av vann, uten a gi n@rmere beskrivelse av mulige arsaker til og konsekvenser av
bortfallet. Det er ikke utarbeidet felles maler for ROS-analyser og beredskapsplaner i
regionene, og i liten grad ogsa innad i det enkelte helseforetaket.

For & forebygge og redusere konsekvenser av alvorlige hendelser i kritisk infrastruktur
er det viktig & ha tilstrekkelige reservelgsninger. Mange helseforetak har kun ett vann-
inntak, og som hovedregel fra en vannkilde. Helseforetakene og de regionale helse-
foretakene opplyser at gamle helsebygg gir utfordringer for beredskapen, men dette
kommer ikke tydelig fram i risikovurderingene. Videre inneholder svert f4 av ROS-
analysene vurderinger av mulige alvorlige hendelser, og helseforetakene synes ikke &
planlegge for det uventede. Etter Riksrevisjonens vurdering vil manglende og mangel-
fulle risiko- og sarbarhetsanalyser og beredskapsanalyser svekke helseforetakenes
evne til & hindtere uforutsette hendelser.

Naér det gjelder vannforsyning viser departementet til at dette er et omrade hvor helse-
foretakene ogsa er avhengige av akterer i kommunal sektor. Departementet under-
streker at helseforetakene i fremtiden vil arbeide for & ha gode helhetlige beredskaps-
planer i samarbeid med relevante akterer, og viser til at kravene til beredskap for
kritisk infrastrukturer er gjentatt i foretaksprotokollene for 2014.*

2.2 Helseforetakene gjennomfarer fa gvelser pa innsatsfaktorene vann, stram og ikt
Lov om helsemessig og sosial beredskap stiller krav til eving og opplering av
personell 1 beredskapsarbeidet. Undersokelsen viser at det gjennomfores fa gvelser.
Det er ikke registrert ovelser lokalt 1 helseforetakene hvor svikt i vannforsyningen
inngar, og evelser om stromforsyningen begrenser seg i all hovedsak til test av nod-
stromsaggregatet. Det er gjennomfert enkelte storre regionale og nasjonale evelser
hvor ikt, vann og strem er elementer i ovelsene, og de regionale ikt-enhetene utforer
ovelser innen ikt-omradet. Riksrevisjonen har merket seg at der det har vaert hendelser
med ikt, stram og vann, har disse blitt taklet tilfredsstillende av helseforetakene.
Riksrevisjonen mener likevel at omfanget av faktiske hendelser, og de alvorlige
konsekvenser disse hendelsene kan fa for pasientbehandlingen, gjor det nedvendig

a gve personalet og organisasjonene i beredskapsarbeid.

2.3 Ledelsen i helseforetakene falger i liten grad opp beredskapsarbeidet
Internkontrollforskriften og ISO27001 stiller krav om ledelsens oppfelging av og
ansvaret for arbeidet med beredskap og informasjonssikkerhet. Undersgkelsen viser at
styrene i kun to helseforetak har behandlet ROS-analyser, mens styrene i fire helse-
foretak har behandlet beredskapsplaner. Beredskapsarbeid for ikt, strom og vann
synes ikke a vaere et tema for ledelsen i helseforetakene.

4)  Protokoll fra foretaksmater med de regionale helseforetakene 7. januar 2014



Helseforetakene overlater mye av beredskapsarbeidet for ikt til de regionale ikt-
enhetene som er deres driftsleverander/databehandler. Riksrevisjonen mener at helse-
foretakene ikke har vert seg bevisst det ansvaret som paligger dem som eier av
dataene og som databehandleransvarlig. Dette kan etter Riksrevisjonens vurdering
medfore risiko for uklare ansvarsforhold, mangler i beredskapen og svekket
informasjonssikkerhet.

2.4 Helse- og omsorgsdepartementet og de regionale helseforetakene har lagt til
rette for beredskapsarbeidet, men oppfalgingen har veert svak

Undersekelsen viser at Helse- og omsorgsdepartementet og de regionale helsefore-
takene har krevet og tilrettelagt for at det skal utarbeides ROS-analyser og bered-
skapsplaner for innsatsfaktorene. Helsedirektoratet har pa oppdrag fra departementet
iverksatt flere tiltak for & veilede de regionale helseforetakene 1 beredskapsarbeidet.
Direktoratet har ogsé deltatt i planleggingen og gjennomferingen av evelser. Helse- og
omsorgsdepartementet har i foretaksmete stilt krav om ROS-analyser og beredskaps-
planer for ikt, strom og vann i 2008, 2009 og gjentatt disse kravene 1 2014.

Helse- og omsorgsdepartementet og Helsedirektoratet har et ansvar for & folge opp
beredskapsarbeidet innen helsesektoren. De regionale helseforetakene har et ansvar
for a folge opp beredskapsarbeidet i helseforetakene. Det er Riksrevisjonens mening
at de regionale helseforetakenes oppfelgingen av helseforetakene, basert pa funnene i
undersokelsen, ikke har vert tilstrekkelig.

Departementet mener at det er behov for oppfelging av overordnede krav bade i eier-
linjen og 1 faglinjen blant annet gjennom Helsedirektoratet. Det understrekes ogsé at
selv om helseforetakene arbeider med systematisk forbedringsarbeid innen beredskap
for innsatsfaktorene, er det helt nedvendig med regional og nasjonal samordning for &
styrke helseforetakenes beredskap innen de tre beredskapsomradene ikt, vann og
stromforsyning.

3 Riksrevisjonens anbefalinger

Riksrevisjonen anbefaler at:

* Helse- og omsorgsdepartementet palegger de regionale helseforetakene & forsikre
seg om at helseforetakene etterlever gjeldende lover og regler for beredskapsarbeid
for innsatsfaktorene ikt, vann og strem.

* De regionale helseforetakene og helseforetakene serger for at arbeidet med ROS-
analyser og beredskapsplaner forankres bedre i helseforetakenes ledelse, inkludert

styrene.

* De regionale helseforetakene vurderer muligheten for felles maler for ROS-analyser
og beredskapsplaner, og mer samarbeid innad i og mellom helseforetakene.

* Helseforetakene gjennomforer flere gvelser knyttet til innsatsfaktorene ikt, vann og
strom eller hvor innsatsfaktorene blir integrert som en del av andre typer ovelser.

* De regionale helseforetakene serger for at helseforetakene blir bevisstgjort sin rolle
som databehandlingsansvarlig.
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4 Departementets oppfelging

Statsrdden opplyser at helseforetakene arbeider systematisk med beredskap for kritisk
infrastruktur blant annet pa omradene ikt, vann og strem, og at Riksrevisjonens anbe-
falinger vil bli lagt til grunn i forbedringsarbeidet. De regionale helseforetakene er
bedt om & rapportere fra arbeidet i de felles tertialoppfelgingsmetene og i arlig
melding.

Nér det gjelder helseforetakenes etterlevelse av gjeldende regelverk for helsebered-
skap, skal etter statsradens mening ansvarsforholdet vere klart. Dette er ikke til
hinder for at det bade regionalt og nasjonalt foregir en ensket samordning og lering
pa tvers.

Statsrdden understreker at det skal foreligge konkrete beredskapsplaner for ikt, vann
og strom i alle helseforetakene. Videre skal oppfelgingen av disse innsatsomradene
skje som en del av helseforetakenes lopende virksomhet, testes ved reelle hendelser
og innga i regionale og nasjonale fellesovelser. Det er viktig at alle nivéer har syste-
mer for risikoerkjennelse og for & handtere risiko i ordinaer drift, og planer og reserve-
lgsninger for sentrale innsatsfaktorer for sin virksomhet slik som ikt, vann og strem.
Beredskapsplanene ma ta hoyde for ekstreme hendelser eller hendelser som oppstar
sveert sjelden.

Statsraden uttaler at arbeidet med konkrete hendelser viser at det er behov for & stan-
dardisere arbeidet med ROS-analyser (metodikk og omfang), graden av ledelses- og
styreforankring og hvordan det arbeides med opplaring, gvelser og samarbeid med
lokale myndigheter. Statsrdden viser ogsa til at helseforetakene vil gke bevisstheten
om helseforetakets rolle som databehandlingsansvarlig.

5 Riksrevisjons sluttmerknad

Riksrevisjonen har ingen ytterligere merknader.
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Vedlegg 2.1:
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Riksrevisjonen
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Alksrevizjonens kantrall med forvaltningen ay statlige salskaper for 2013

wedlagt gversendes resultatel av Riksrewigjomens koabroll med forvaltningen av slat'ge
sefckaper for 2013, sam legges Fram for Stortnget | Dokement 3:2 (2334-2015).

Saksframstillingene er basert pﬁ rapporter som bIE gversengdt Heise- ag
amsargsdepartamantet s ma og jum 2014, g pa departementuls syar mottatt § aLgust

2014,

Statsriden bes redegjore for nvorcan departementet vil folge opp Riksrevisjonens
mecknader g anbefalinger, og eventueit om departementet er ueniq med Rrigrevis onen i
falgence vedlagke saxer;
. Relseforetakenes beredskap innen IKT, vann ag strdm
2. Sryring og kentrgll gv Ligang ul helseopplysmnger i ¢leklroniske paslentjgurnalar |
fira hglzaforetak

3. Helceforstakengs bruk av [eicavtaler

4, Styningen av ikt- forvaltningen | spesiahsthelselenesten

5. Helse- og amsorgsdepartementets resultatrapportering i Prop. 15

&. Oppfalging av forskmngamadier - Helse Bergen HF

Departementeis oppitiging vil bli sammenfzattet | de endelige saksframstlhngene ol
Stortinget. Statsrgdens svar vil i sin helhet bli vedlagt Cokument 3:2.

Broy med vediegg r ogsd sendt per e-post. W ber vennhgst om sver bdde per brev og

a-past til postrnpktakd viksrerisionen.ng. Videro ber vi om at det elektroniske svoaret

zendes 1 word-fprmat.
Svarrist: 5, oktober 2014

For nksrevisorkeliegiat

L e

Par-Knstan Foss
rik Srevisar

Yed'sgn
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Vedlegg 2.2:

DET KONGELILE
HELSE- G OMS0ORGSDEFPARTEMENT
— —

Liatsiden

Riksrovisjonen
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Vedrorende Riksrovisionens kontvoll med Forvaiiningen av statbipe selskaper Mor 20)3
ret vises 1 Riksrevisionens brev av 2% september hver Riksrovisponeas Roatrall maed
forvalineagen av stnlipe sebkaper for 2003 Tepees fam for statsrfidons wttalelse. Nedealon

el gor mimie ultalelser ul e enkeloe saker,

Helseforetakenes heredskap innen FRT, viann op sivain

|2 iksrevigyomenz metkiader op anbefalinger knsiet il helsetoroakenes buredskany innen 1R,
vann of stram eppiites sem redevaete g vl T Tet aqgr e mike. Jeg viser For s rige
Ul deparienentets brey av 200 augost iar.

Alle hulsefordabuee skal clierleve gieldende regelverk fiw helsedered<kap, Grunnleguende 1
dette arherdet of helsetoretakenus plikd il & ha wtarbeider beredskapsplance tor 3 forebypae op
handiere kriser som c eler kar bl A hioder fee st hebseionetskune han yoe nmlyeoudig
hulsehjelp OF Belseboedskapsloven § 1- 1) Ansvarsforhnidet skal wkike fremetd som chlan
sl eum et B repionalt oe nasjonalt foregdr en onsket saordaing o laring P beers.

Mt skal forelieee konkrete beredskapsplaner 1 alle helsetoratakone innen T, vann ag strom.
Jug wil incidlerticl undeestreke at sentrale inrsatsomeder som TRT, v o s1e0m i sim
oo il wv helsetiretakones lopade vicksambet og testes ved reelle hendelser sant inngar i

regiomale np nasjenale lellesavelser,

T forctaksmatet nivd de regionale helseforetakere |janwe 2004 ble det sLill ooy onen
hulseforetakane skal ha appdaterte beradskapsplaner som amdaticr systemer for 3 Torehyppe,
appd e ap varsle herddelser, o systemer Fr eftektns, karrradinert ressursdispenenng ved
kriser. Planche og systemone skal viere koordinet mclloan berome parer og skal eves
regelnes s, | lsrctoksmetet ble det foratsart at de regronale helseforetabkene har crablort
bered skap (e kritisi infrasicuktur, Bl vann, stram, KT, Helsefrreiakoone arbeider
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wpatern sk mad detee og Riksresisyonens anbefatingen vil bli et Gl grenn
farbedringsarbeider. Mete omfaer arbeid wel:
o doramkpng e BOS-aalveer og beredskapsplaner ) helseforctakenes ledelse v styre
v urdere muligheten for i utvikle fulles maler G ROS-analyser ap beradskips Hae |
wp muilom de regiinale helseliretakene ng helsetoroakons
v plamleguing op gicnreomlonng av nodvendige avelser keytict il irinsatsfakiorene KT,
v ag =trem eHer sonm e inteerert delan regrenate eller nasjerle avelser
o bosvissipgjeong o helseronepkomes olle wom thnabehandingsamsvarliy

I3 regivmle helseloretakene vr budt om & rappartese ra deile arbeiden §de felles
rertialo vt g murenze med de wegionale helselonctakese, Videre skal de regionale

hetseliretakene ranporiers Fra dette arbuiden i brlae nodding,

Med bakgnmm i pjehicnde lovkray og Bedelipgioring av kraet i Bretaksmuoten s fanir ar,
forepdr det on wistrakl Torhedringsarheid § 2% heisetorelakeny pd fere innsstsomrider:
o govinjen iy heredskopsplanverk
s ledelseslveankriog og styrehehandlmg av herclek apsplanes o opplegg for
Ieikasiyring
o presiseringer regiona] heredskapsplam mht eving av keitisk inlzastrokiue, blant anne:
(KT, vanmn 1o -leom
s vurdere @ cloblere stndand verey med Tolios maler
s vk bevissthoten om mollene som databedler og databehandlingseamsvarlyg

EF sporsindl o sikker e rahiost dnift vundeses, e det saceligon fonhald ol lover og torshritier
ey jitens styving ang kuntrell i bl intermkertrolltorskrilien wg rammmeverk for wod

v st st erirgeh, Thsee Jepoer 11 grunn gt helsetoratakicie han sy stemer korr
Asikoerkjennelsc oy for 3 hdndtere dsikoor 3 ordiner dritl, Eelaringene viser abdet or stkker
drift sem un prunnlaget Gor at koiser ikke oppstdn o af do griser som oppstir hindieres .
rieldunce planverk. | denne sommnenheng er det vaking at evan pd alle nivier har systemer
nsikocrkjenmelsc og tor 4 hiedtere mxikoen 1 ordingr diifl Widaie, s berodskapssmnmeneng.
meit helseforctakens har ploner g reseryebasainger for sentrile innsatshkiorer Tus sic
virksamnhes slik som KT, vann og strem. Beredskisps plansne md w hisale Tos ckstrem

lemadebser eller homdebser <om appratir seaer sjelden,

Arheidet e kenkrete Bendelser viser at det ot hehaoy B standanlisering i fuchadd vl
utarheidelse gy ROS-analyser metodiik op am e graden av ledelses- wp styreforacknng,
Tvandan det arbuides med vpplaering, evelser op samarbeid moed Tokale wyndishoer.

Stvring vp Rentroll ay titrang til helscoppivsinger § elekironiske pasiontjonrmaler i ITre
helscforerak

Riksrevisionens nuerknader varanbolalinger knsvttet il de fire helscforaiakenes styring iy
komret! e helseopplisainger 1 elekmmiske pasientisurnaler fremste sem relevane og
vikgpe for des videre urbeidel ph omenide:.
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Jea viser Ul brov ov 200 august i de Ay hrevet frempede ausalyv om flere o e lseforctithae Tar
Do s2arimge oy Rontrall oy tilgangen il helseapplysninger can tdlgere. < er Jdetie of amedde
suen krever appmoerksomhet og privntering. Tep vil folge opp Kiksrevisjonens ok
antrcfidimger g il siibe krav sme oppliolging i oreteksmetel jacuar 2005 The regionale
helzclisretakene ma i si fall rappenere Larlie metding,

Hakcrenasjonon anhodader off doporionme ahe fdsger de roadonade frcdnefrare sdboc e & foesiied
I L erfle Ill-e‘.u-;;ﬁ.-r-_*r:.'kwn_- R A '__s;.'.l"l r'.|'||:'|"f__.|||5.l." f.l'.'_,f.:l.l'fm'.'_h',l':j:r_uc_lga'}';_ﬁ:-.l‘.'f:lu,'." 1agr G-l razee
e Aelreopgadeseiager. Helsefarelukene vr sely msvarli for fL cttezleve gieldende reociva,
3¢ pepivnale helsefiratitkene arbeilur kemmmerlip fir 3§ legge il relte for ag sikre ar alle
helsetorctakone wetker oo prakbiserer lovverkel 28 ikt som muelix. Blant annel grennmm

regionnl seuehandise g,

3¢ pupionaly helseforesk o T io Remeert deparementet o al denallerede plhyar o
sesteniatisk arbemd For d rete opp Terheld som hle pipekl tra Rikarevisjoren. Dette irbeider
vil bl fulgt upp fra depactemuten, blant annes i ale felles enialeppliolgingsmstene med oy

repiomale helse frelakena.

Sy stilbe i fowctakemetel 1 janmar 2013 krae wm pasjonal samordning bland oonel pd TR
emridel. I regionale belseforaakene har clablery Meesponul IRT HE med anesar for
koordinering av spesalsthelsotjenesten pa BT -omridet. Helsedivekioratet har answar for
nasjonile prosickier imnen TR ey ot bommasjonssikkerben, Sorsk Holscnett 81 har ansvar for i
dnve HelsgCSIRT ow Hoere Vi iestr o pepislee ~om er refevant boe arboidet rwed
indimasjonssikRercl Dt o natadig at alle disse parteog Bicvie g i samarheid med
rewionale helsvfugelak pa dene vmweridet o sikee aldetwe praisencs &3 Tike som moulig
siennom sttdardisering og veitedning, wicniem Vaning 1 risikevendoringe og sikling s
cohicilig malverk.

Depariementud vil videre vurdere om der of bobos for randskiy vller anne infemsjen am
lurstdelsen av reealverket om mfommehssikRerbet i hehondling av helsvopplviniogee.
Dhette Ko ik akloely @ rhirdelse ned implementening o den e pasientounizd ivaen wp
helseregisterboren. Formslag tl forskritt om tlgong 1] helecopplysmmger molbom virksoceer
Bl semet pa haring cmidien ay seplember. Formidler med Grsknfen o a
indormasjonssikherbu oy porsonvem blic svaretan nac oy gis tlgang il heleopplysnangsr
mellom virksombier Jor 3o admimstrors eller hvalitetssiore helsehjelp 1 den enkebie, For
5 i Glgang fores)as o delinerte +ilkdir leppes 18 crunn. slik s aviads mollom paciene,
rulimer foor tekavishe v organisatoriske kesninger som o arenser algangen. B kreav tl
helsepersona s autorisugion fee lgang til helscopplysainger i sanen vicksemlict, sikriog ay
peisientenes resetvasiensinulighen, ap opplelging og komnel] o il g

Riksrovisjonen anlyeduler w! departcmonter sobger for of maldegg D revelvesior om fivoss
Jenraafen i poevan G icnnomfiring ac sl rreviafaner BUE offer oy praktiaen!
ersaertert. The megivmiale helseloretkens [ar induemert dequurieaentet oo af del pdgar
shsbemalisk arbid far b celte app @ de fovhald som hle phpekt fra Baksrevigpamen »im
juurnaluesvarlip persan o gennontforing s sikcerbesrevisjon. Videre vises del il brey an
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200, ot § e o del Trempir o moedarbwidume blane ne ved Universitelsskelusel
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Elerlevelse sy regelverkel for infermasgjonssikkerhot og bolimdling av helseopplysmngsr vl
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Riknrovesgonen snboeliler at doparfomertes ey b vegioliede Selugliveiabene Bgor oppoes
hoctvederciakcne e vn Remsibtsmessiy sifebeingspeatbiada senn Pecfaansorer N L AT TR
stendurdeierong gier eatle ey regnetve rbets peadegy o s Slgaiy skl veere basert o
ancdivechuedt genseliv oo Depurternentet viser ] brey an 24 sl i dr, Det eren aferdrimg
il Tchaenbing s pusivetcr need sanimensine ldelser Krever af mangy avdelinger. divisponer
o ulike sykehus e mvalvert i beivamdlingen. Tidlgere Ble cnsloore del as helsehielpen it
feerern v o saene s ivhsotihiet et bar skjedd store enadringer i pasiomrlopene. Lk
spstalisering g sur handling forutselier atl Mere vitksorbeter er lopondu imvalvert |

Bl lingen s e e satomne pasion]. Del ndsenier ot mange ansaile | sykehusene ma
Kunre b tilgang til pasientinformasion, o pd teers v grensen muellom paykisln og
sontatikk. De regianah: holschoslakons vil tolye oppoal man L EPLsystcmends
1tldelingzprukas balmsrer standardisering upp et suidering v dot enkalte
belseporsenellens behoy,

Fakerevisiomen anbedaler af doparreameater g de repinmale pefacfreeeiukere sorger B ar sl
Rt ettt verktow g verEaat? Bk o or cpnet on & oappla e ttecrimes s Tiogmeiine av
Setveoppfirainrer. Thenarteneniel sil papoke at det allerede er elablon o omiztictuic athed
pd detre amesadet. Som neent oventior vil depariermentd stille kray om dette | forctaksmele
januar M3, Do cegioaly helseforctikoms vil da rapportene fra detie forrbering s heide e
fedles werialoppitl eningsmotene nge i drle melding,

Rikstevisionen anbefler st de regivaetaic belocferolokesme flger spp ar Selaforosdicas
chabfieee costolivg ovteel! s oppfolyinne av ansadter Ehamoer, o0 ar dol etableres o
titpeekhefey iternbimiol! o fgangoiednees. Friorng vg kunnskap tilsmer at

Ll gssvringen ma standardiseres og seties app overerdned, slik @1 svdelingens kun shal
Hldele snsatte kunkreie rdler ap oppeaver, og bestille sendacdnlgpang som er blpasset
avdebnpens raller wg oppgaver. ¢ rogionale hulsceforetakene mi atheide vidons med
trarbedzing av swstematisk kenurel] og oppfelging av arsattes tlgangee, ng at del etanlees en
Lilstrekkelie infemkomtooll av tilgonesstaringoon. Masjonal TRT IF il kaong hacow senteal zolle
D alene arbeidet. Som ney ol aveniur s e stille kray om dete @ foretaksaeetot §anuar 2003,
I3 regionais helseforetakene vil da mdtte rappontuee T detie forbedringsarbeiden.

Fibsrevizjonen anbeller o fedseforctdbons tevkeotior Siak vom sifece okt Kot v
pichdvtic regehierd o dnioene peiaer o Sohaediing ov elieopabeanfager. Helsedirekuorated
har en myndigheisrolle koytict 1l tortelmng av gl aktuelle regelverket og kan kidra i
oppleringsatwad. Jeg vil suille kra i detes | cloksmene i januar 2015, De repionale
hulsefimetakene vil du matte rapporeny i dene forbedringsarbeid.
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Helscferetnkeres bruk av leivavtaler

Fingmaelle lerenvtaler likesailles rognskapsmoessioc med Kin, og helseforetakencs vedivkler ¢ 12
Fasteldr al helseforetukene ikke bur actedning ul doppra T hes andee onn statene Inngaelse ay
finamsre]le Teieataler vil dernied vans en omgfdeise v denme besiemenglson. D

depzremontet 3 sin 1 presizerte af Goansicll leasing ikke var lillacn, jE helafioooskstovens
533, vur dews | em perioie der helsefereiakenc Badde stare skenomiske tisdringer og der var
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pond wkonamisk kamntroil,

Cipenmonm wedtektendezeny pi frotak smrene §mai 2003 ble der dpoet for 0 avsaler som
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til s leanalieegsiTiad, med amndre oflemlige vicksomheter, Det or hlig frcti? en giennmm gng
bor i vursleme o den finnes sodre omidder doer vedwbesbestemmelsen er ud hindeo for gode oy
Tensiklsmussige hsningy, samlidig sem dot ban bl vurdeet ulipe lnsninger for § ramme inn
helseforstakens leiomubigheter, Med Bakgreno i delte har geg 1 stashudsjetier for 2015
Tirestitl A gi de copiomale helsefivroiabione dpniog oo 3 dnngd icasvialer tor inncl 100 mill.
kronet pur avlale, Vediektsondninger vil ferctas 1 furetaksmater @ jaomar 05

Styringen sy [K FP-forvalningen i spesialisthelsetjencsten

Lmin svkehostale i junwar i 3 aiteykie pop ot boedre IR T-lnswinger oron [onatselting fim 3
k< el A shape pasicnicnes hebsevesen. [ertor ar jug 1 foretaksmuotene mad 4 peciale
helaetonetakent o jaouar understreket ot don er vkt ot sposdalisthelsencneston soker i
cimaerdne g annsas fee bedne K Tdosmmger § Gentoden, bide mnaal
spesialisthalsetjeousten, i samboedlingen med wvrig Bclseleneste ag b digital dialog med
MnbypEerne.

ilelsee ng oresorgsdeparemenie Glger opp de segivtaic helseforetabone o LK Teoraridet ved
i stnlle styrineskray wim dette U forgtaksmatenc, D repivnale helsetoretakere ppporterct Ira
dette arbuidur | oppiolginosmoter ag i Arlig melding. [illege bar de repionale helssfnreakene
ctablert @ Felles helsefurctak i januar 2004, Sasjonal [RT 1L, for strategisi santarbeid
T - wimrader.

e pigd 1opboaale presesser R P-samordning sain vil vaere viktige skotl pi s mot
nasjonal somordning Malbalder er Fnoinnhyppsr g journal. Jug serat de regiony
heelseforetikens lar pode argueienter {or i giennemtisre harmoniserieg av el sentrake
kliniske losninper for helsehretakene, som ot ledd §arlridel med felles nasjonal losning for
hele helss v wisen pasekloren. Argumenteny kavtier scg hlant annct Gil at FRT-urviklingen
mi ke sanmen mewl den helsetaglipe unakhegen v acbeidsprosesser og Henester innee
virksomhetene regivoall Deite umlershaties anat langt do fleste posicneforlep fortsan skjer
innenor hver sepion. Yidere vil den regionale konselideriog pd BT -mmeidet <ikre ot et er
fame systemer oo m tilpasses ndr de nasionale kit il sameedning blir Qese. e
remonale belsetrelakene har saders Tt til grann bimx av Flelsenerge portalen Foor 51 ko
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elles angangspan for pasivitens L spesialethelsetiones L og de sar a1 brok nuzjanly

fersnimgeT some e oSl og kjeenejounl.

Belxe- ng omaorgsdeparie mentels ressifairapporiering i Frop. 15

Riksrovisjonem har pipeii manglende rapporlering fardret 20020 Paop, |5 (2001 3-2014), op
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Prope, 15 207320040 foadi g ikbye var tilgjongelip. Jeg 4l uidersterkee gt srebidet ped
publisering v hyppazere og relevanle SOTIMESPATARCHSE uf fuayl priaritert, o of
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Blir dus pielder styrmpsparamcne fee 30-dugers nverfevelse of dale kompliserte ireckikotasrer.
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pulelisert i navember 1 8r. Thire skyhies en feesinkclse i lelsedrekioraier. Ligangspunkla for
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Opplatging av Torskninpsmidier - Helse Bergen HE

Saken § Helse Bergen HEF er alvorlip, op duparementet ga mued bakgronn ideite redelipe
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Vedlegg 2.3: Rapport fra utvidet kontroll om
helseforetakenes beredskap innen ikt, vann og
stramforsyning

1 Innledning

1.1 Bakgrunn

De regionale helseforetakene og helseforetakene har etter lov om helsemessig og
sosial beredskap (helseberedskapsloven) plikt til & utarbeide beredskapsplaner for de
tjenestene de har ansvar for. Ikt, vann og strem er sentrale og avgjerende innsats-
faktorer for sykehusdriften. Stabil og sikker leveranse av disse innsatsfaktorene er
derfor viktige for & sikre god pasientbehandling. Dette betinger at helseforetakene har
beredskapsplaner og reservelesninger for sentrale innsatsfaktorer for sin virksomhet
som ikt, vann og strem. Ifelge oppdragsdokumentene for 2008 og 2009 skulle de
regionale helseforetakene, med basis i risiko- og sarbarhetsanalyser for det enkelte
helseforetaket, ferdigstille tiltak som sikrer at helseforetakene har sikre systemer for
kritiske innsatsfaktorer som ikt, vann- og stremforsyning. Etter at revisjonen startet,
har Helse- og omsorgsdepartementet stilt krav i foretaksmete 7. januar 2014 om at
helseforetakene skal ha oppdaterte beredskapsplaner og ha etablert beredskap for
kritisk infrastruktur som vann, strom og ikt.

1.2 Formal og problemstillinger
Formélet med undersgkelsen er & vurdere om helseforetakene har tilstrekkelig bered-
skap innen ikt, vann- og stremforsyning.

Undersekelsens formal belyses gjennom to hovedproblemstillinger:

1 Har helseforetakene tilstrekkelig gode rutiner og planer for beredskap innen ikt,
vann- og stremforsyning?

2 Er planene og rutinene implementert ved opplaringstiltak, evelser og rutine-
messige oppdateringer?

1.3 Revisjonskriterier

De regionale helseforetakene plikter & utarbeide en beredskapsplan for de helse- og
omsorgstjenestene eller sosialtjenestene de skal serge for et tilbud av eller er ansvar-
lige for.”® Det skal ogsa i nedvendig utstrekning utarbeides delplaner for aktuelle insti-
tusjoner og tjenesteomrader.

Helseforetakene plikter & utarbeide beredskapsplan for virksomheten.”! Virksomheten
skal gjennom risiko- og sarbarhetsanalyser (ROS-analyser) skaffe oversikt over
hendelser som kan fore til ekstraordinare belastninger for virksomheten. Risiko- og
sarbarhetsanalysen skal ta utgangspunkt i og tilpasses virksomhetens art og omfang.®?

Helse- og omsorgsdepartementet styrer de regionale helseforetakene gjennom lov,
vedtekter, foretaksmete og oppdragsdokument. De regionale helseforetakene skal
samordne virksomheten i de helseforetakene de eier, med sikte pa en samlet sett
hensiktsmessig og rasjonell ressursutnyttelse.”

Lov om helsemessig og sosial beredskap § 2-2. Planlegging og krav til beredskapsforberedelser og beredskapsarbeid.
Lov om helsemessig og sosial beredskap § 1-3 ferste ledd bokstavene a og b.

Forskrift om krav til beredskapsplanlegging og beredskapsarbeid etter lov om helsemessig og sosial beredskap § 3.
Vedtekter for de regionale helseforetakene § 6 Hovedoppgaver.
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I forskrift om krav til beredskapsplanlegging og beredskapsarbeid fastslds det at
virksomheten skal serge for at personell som er tiltenkt oppgaver i beredskapsplanen,
er ovet og har nedvendig beskyttelsesutstyr og kompetanse.*

Instruks for departementenes arbeid med samfunnssikkerhet og beredskap® stiller
krav om at departementene ivaretar samfunnssikkerhet og beredskap i egen sektor, og
sorger for at sektoren som helhet ivaretar et malrettet og effektivt beredskapsarbeid.
Videre gir instruksen feringer for departementenes beredskapsarbeid, inkludert risiko-
vurderinger og beredskapsplanlegging samt krav til evelser. Risiko- og sarbarhets-
analyser skal gi grunnlag for 4 identifisere scenarier eller tenkte hendelsesforlop og
kriser som virksomheten ma vare forberedt pa a handtere. I instruksen framkommer
det at med bakgrunn i de kartlagte risikoene og sarbarhetene skal virksomheten
vurdere og iverksette forebyggende og beredskapsmessige tiltak for a styrke robust-
heten i kritisk infrastruktur. Instruksen stiller ogsa krav til dokumentasjonen og plan-
verkets utforming.

Statlige virksomheter er palagt & ha internkontroll/styringssystem pé informasjons-
sikkerhetsomradet som baserer seg pa anerkjente standarder. ISO 27001 er anbefalt
forvaltningsstandard for styringssystem for informasjonssikkerhet.”® Standarden inne-
holder blant annet krav til kontinuitetsplanlegging for & motvirke avbrudd i
forretningsaktiviteter og beskytte kritiske driftsprosesser fra konsekvenser av sterre
feil eller katastrofer. Den inneholder krav til tilgjengelighet og kontinuitetsplanleg-
ging, og krav til oppdatert dokumentasjon som ROS-analyser og beredskapsplaner.

I Stortingets behandling av Meld. St. 29 (2011-2012) Samfunnssikkerhet, jf. Innstil-
ling 426 S (2012-2013) framkommer det at gkt bruk av ikt-systemer gjor at samfun-
net blir mer sdrbart, og at truslene mot ikt-systemene oker, samt at angrepene blir
stadig mer avanserte. Justiskomiteen er enig i at god forebyggende ikt-sikkerhet
derfor blir stadig viktigere for samfunnssikkerheten. I den samme meldingen blir
samvirkeprinsippet introdusert som et nytt prinsipp for arbeid med samfunnssikkerhet
og beredskap.”” Dette innebarer blant annet samarbeid mellom spesialisthelse-
tjenesten og kommunene og andre aktuelle akterer. Dette kan for eksempel vare
innen brannomradet, akutt forurensing og helsemessig og sosial beredskap. I henhold
til forskrift om krav til beredskapsplanlegging og beredskapsarbeid § 6 skal virksom-
hetene samordne sine beredskapsplaner og samarbeide med lokale myndigheter i
beredskapssituasjoner.

Forskrift om krav til beredskapsplanlegging og beredskapsarbeid etter lov om helse-
messig og sosial beredskap stiller krav om forsyningssikkerhet, blant annet sikker
stremforsyning.”® Samfunnskritiske virksomheter, som helseforetakene, har selv
ansvar for a redusere egen sarbarhet og avhengighet og planlegge, for eksempel ved &
ha reservelesninger ved utfall av stromtilforsel. Det stilles ogsa krav i internkontroll-
forskriften om at plikten til 4 innfere og uteve internkontroll ligger hos «den som er
ansvarlig» for virksomheten.” Det er videre et krav om at beredskapsplanene skal
omfatte prosedyrer for ressursdisponering og omlegging av drift som sikrer nedvendig
tjenesteytelse.'®

94)  Forskrift om krav til beredskapsplanlegging og beredskapsarbeid § 7 Krav om kompetanse, opplaering og gvelser.

95) Instruks for departementenes arbeid med samfunnssikkerhet og beredskap, Kongelig resolusjon 15.06.2012. Stortinget har gitt
sin tilslutning, jf. Innst. 426 S (2012-2013) side 6.

96) Punkt 1.7 i Digitaliseringsrundskrivet, siste avsnitt kapittel 4.1 i Nasjonal strategi for informasjonssikkerhet og punkt 2.16 i Difis
referansekatalog for it-standarder i offentlig sektor.

97) De tre opprinnelige prinsippene er ansvars-, naerhets-, og likhetsprinsippet som ble introdusert i St.meld. nr. 17 (2001-2002)
Samfunnssikkerhet — veien til et mindre sarbart samfunn.

98) Jf. § 8 om forsyningssikkerhet.

99) Forskrift om det systematiske helse-, miljg- og sikkerhetsarbeidet i virksomheter (internkontrollforskriften 1996-12-06) § 4.

100) Forskrift om krav til beredskapsplanlegging og beredskapsarbeid § 4.



Forskrift om krav til beredskapsplanlegging og beredskapsarbeid etter lov om helse-
messig og sosial beredskap er ogsa ferende for kontrollarbeidet knyttet til vann-
forsyning og vannkvalitet. Det er krav om sikker og ren vannforsyning.'”! Helsefore-
takene har som ledd i sin internkontroll ansvar for & forsikre seg om at kommunene
har sikret reservevann/suppleringskilde og nedvann.

1.4 Metode og gjennomfering
Undersokelsen belyser helseforetakenes arbeid med beredskap for innsatsfaktorene
ikt, vann og strem i 19 helseforetak.'"

Metodene som benyttes i undersekelsen er i hovedsak dokumentanalyse av helse-
foretakenes styringsdokumenter, styreprotokoller, ROS-analyser og beredskapsplaner.
ROS-analyser og beredskapsplaner fra alle helseforetakene og deres tilherende
lokasjoner er analysert, med utgangspunkt i analysekriteriene fra lover, regler og
anbefalinger. Det er ogsé foretatt sammenligninger mellom de ulike ROS-analysene
og beredskapsplanene.

Det ble sendt sparrebrev til helseforetakene og til de fire regionale ikt-enhetene.
Svarene er sammenstilt og analysert.

Det er gjennomfert intervjuer med de fire regionale helseforetakene i etterkant av
informasjonsinnsamlingen fra helseforetakene. Svarene fra de regionale helsefore-
takene er sammenlignet med revisjonens egne analyser.

2 Resultat av undersgkelsen

2.1 1 hvilken grad har helseforetakene god beredskap innenfor ikt, vann- og
stramforsyning?

2.1.1 Omfanget av og innholdet i ROS-analyser
Figur 1 viser hvor mange helseforetak som har utarbeidet ROS-analyser totalt for de
tre innsatsfaktorene ikt, strem og vann.

Figur 1 Antall helseforetak med ROS-analyser

Antall helseforetak med ROS-analyser
for de tre innsatsfaktorene

0 2 4 6 8 0 12 14 16 18 20
Har ROS-analyser Har ROS-analyser for en eller to innsatsfaktorer Har ikke ROS-analyser

Kilde: Riksrevisjonens dokumentanalyse og helseforetakenes svar

Figur 1 viser at ni helseforetak har ROS-analyser for alle tre innsatsfaktorene, mens
tre'® helseforetak ikke har utarbeidet ROS-analyser for noen av de aktuelle innsats-
faktorene. Sju helseforetak har ROS-analyser for en eller to innsatsfaktorer. Blant

helseforetakene med flere sykehus/geografiske lokasjoner som har utarbeidet ROS-
analyser der vann, strem og ikt er omtalt, er det fire helseforetak som har ROS-ana-

101) Forskrift om krav til beredskapsplanlegging og beredskapsarbeid § 8.
102) I planleggingen av undersgkelsen ble ett helseforetak benyttet som pilot. Piloten inngar ikke som en del av undersgkelsen.
103) Pa kontrolltidspunktet var det Sunnaas sykehus, Helgelandssykehuset HF, og Helse Finnmark HF.
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lyser som dekker hele foretaket, mens det er fem helseforetak som har utarbeidet
ROS-analyser for bare deler av helseforetaket. De fire helseforetakene som har ROS-
analyser for alle innsatsfaktorene ved alle sykehus/geografiske lokasjoner, har en mer
fullstendig oversikt over hendelser som kan fore til ekstraordinare belastninger for
virksomheten. De tre helseforetakene som ikke har utfort noen ROS-analyser for ikt,
strom eller vann, mangler en oversikt over hendelser som kan fore til ekstraordinaere
belastninger for virksomheten.

Figur 2 viser hvor mange helseforetak som har ROS-analyser for hver enkelt innsats-

faktor, og hvorvidt det er gjort en vurdering av sannsynlighet og konsekvens i disse
ROS-analysene.

Figur 2 Beregning av sannsynlighet og konsekvens i helseforetakenes ROS-analyser

Har ROS-analyse for vann

i

Har ROS-analysen for vann beregning av
sannsynlighet og konsekvens?

Har ROS-analyse for strom I e T
Har ROS-analysen for strem beregning av _ 5
sannsynlighet og konsekvens?

ul

Har ROS-analyse for ikt

Har ROS-analysen for ikt beregning av 5
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Kilde: Riksrevisjonens dokumentanalyse og helseforetakenes svar

Figuren viser at 13 av 19 helseforetak har ROS-analyser for vann. Av disse 13 er det
atte ROS-analyser som inneholder en vurdering av sannsynlighet og konsekvens for
hendelsene. 16 helseforetak har utarbeidet ROS-analyser for strom, og 11 av disse
inneholder beregning av sannsynlighet og konsekvens. Ti helseforetak har ROS-ana-
lyser for ikt, og halvparten av disse inneholder beregning av sannsynlighet og konse-
kvens. Generelt er det store variasjoner 1 omfang av og detaljeringsgrad i risikobeskri-
velsene 1 ROS-analysene. Analysen viser at langt flere av ROS-analysene for strom
inneholder vurderinger av sannsynlighet og konsekvens.

Figur 3 gir en oversikt over antall helseforetak som pa bakgrunn av risikoanalysene
har identifisert og iverksatt tiltak for & redusere risiko for de enkelte innsatsfaktorene.



Figur 3 Har helseforetakene identifisert og iverksatt tiltak for & handtere risiko?
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Kilde: Riksrevisjonens dokumentanalyse og helseforetakenes svar

Figur 3 viser at 10 helseforetak har iverksatt tiltak for & hdndtere risiko for vann. Til-
svarende har henholdsvis 12 og étte helseforetak iverksatt tiltak for strom og ikt.
Dokumentanalysen viser at det er flere helseforetak som har utfert ROS-analyser for
innsatsfaktorene strom og vann, men som ikke har iverksatt tiltak for & handtere den
identifiserte risikoen. Undersekelsen viser videre at flere helseforetak har iverksatt
tiltak for ikt uten at det foreligger noen ROS-analyser for ikt. Imidlertid har ikt-enhe-
tene 1 de regionale helseforetakene utfert ROS-analyser og iverksatt tiltak for 4 unnga
eller begrense driftsavbrudd og beredskapshendelser.

I hovedsak er det lite detaljerte risikovurderinger av ikt, vann og strem i helsefore-
takene. Undersokelsen viser at det i sveert fa tilfeller foreligger ROS-analyser som
beskriver mulige arsaker til bortfall av strem eller bortfall av vann, og konsekvenser
av dette. Sveert fa risikovurderinger tar hayde for ekstreme hendelser, som forgiftning
av vannkilder, sabotasje av renseanlegg eller terroranslag mot datasentre. For flere
helseforetak er risikoene ikke definert pd en slik mate at helseforetakene kan iverk-
sette korrigerende og forebyggende tiltak. Dette gjor det vanskelig & se sammen-
hengen mellom ROS-analysene og beredskapsplanene, spesielt for vann og strom.

Samtidig viser undersgkelsen at enkelte helseforetak har risikobeskrivelser av kon-
krete hendelser som kan fore til bortfall av vann og/eller strom, og detaljerte bered-
skapsplaner for disse innsatsfaktorene. For eksempel har Sykehuset Vestfold HF
beskrevet ni mulige risikoforhold og arsaker til disse som kan gi bortfall av strem.

Det er ikke utarbeidet felles maler for ROS-analysene i regionene, og i liten grad ogsé
innad i det enkelte helseforetaket. Helse Nord RHF og Helse Vest RHF erkjenner et
behov for & utarbeide felles maler. Helse Vest RHF har for flere ar siden utarbeidet en
regional metodikk for risikovurdering som brukes i alle virksomheter 1 Helse Vest,
lokalt og regionalt. Helse Ser-@st RHF har vurdert & innfore felles maler i regionen,
men har sa langt ikke vurdert dette som hensiktsmessig. Dette begrunnes med at
helseforetakene til dels er ulike, at det ma tas hensyn til lokale forskjeller, og at det
ma sikres god lokal forankring 1 planarbeidet. Helse Midt-Norge opplyser blant annet
at de onsker a fi en mer enhetlig bruk av elektroniske systemer der ROS-analyser og
beredskapsplaner skal ligge.

Béade Helse Midt-Norge RHF og Helse Vest RHF uttaler i intervju at de ogsa savner
en omtale av ekstreme hendelser i ROS-analysene.
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ROS-analysene skal oppdateres jevnlig og ved endringer.'” Undersekelsen viser at
helseforetakene har manglende rutiner for oppdatering/revisjon av risikoanalysene.
Om lag 50 prosent av ROS-analysene er enten ikke daterte eller fra 2009 eller tidli-
gere. Ved to'” helseforetak er ROS-analysene mer enn ti &r gamle. 65 prosent av
ROS-analysene er utarbeidet for 2012.

Direktoratet for samfunnssikkerhet og beredskap (DSB) uttaler i1 brev til Riksrevi-
sjonen at helseforetakene er lite proaktive i arbeidet med stremberedskap. Under-
sokelsen viser tilsvarende eksempler pd at ROS-analyser er utarbeidet i etterkant av
konkrete hendelser. For eksempel ved Volda sykehus i Helse Meore og Romsdal HF,
ble det utfort risikoanalyse av nedstremsforsyningen i etterkant av flere hendelser i
2013. Oslo universitetssykehus opplyser at de etter funn av legionellasmitte ved
Radiumhospitalet utarbeidet en overordnet vannsikkerhetsplan. Telemark sykehus HF
uttaler at de utarbeidet en egen beredskapsplan for vann og avlgp etter en hendelse der
vannet til Notodden sykehus ikke kunne drikkes.

De regionale ikt-enhetene inngér tjenesteleveranseavtaler (SLA-avtaler) med det
enkelte helseforetaket. Ikt-enhetene er driftsleveranderer/databehandlere, og de sen-
trale og kritiske it-systemene 1 helseforetakene driftes av ikt-enhetene 1 de respektive
regionene. De regionale helseforetakene har i intervju understreket at det er helsefore-
takenes ansvar, som databehandleransvarlige, 4 utarbeide ROS-analyser og
beredskapsplaner for bortfall av ikt. Denne ansvarsfordelingen kommer ikke klart
fram i svarene fra helseforetakene. En stor del av beredskapen i helseforetakene
baseres pa ROS-analysene og beredskapsplanene som er utarbeidet av ikt-enhetene,
samt SLA-avtalene. Helseforetakene har i liten grad utarbeidet ROS-analyser og
beredskapsplaner knyttet til sin rolle som databehandleransvarlig. Helseforetakene har
ikke dokumenterte ROS-analyser og beredskapsplaner som beskriver hva som skal
gjores ved bortfall av ikt i helseforetakene og sykehusene. Det er imidlertid i noen til-
feller utarbeidet tiltakskort som beskriver rutiner ved bortfall av systemene.

2.1.2 Omfanget av beredskapsplaner
Figur 4 viser antall helseforetak som har beredskapsplaner for de tre innsatsfaktorene.

[ e e

Antall helseforetak med beredskapsplaner
for de tre innsatsfaktorene

0 2 4 6 8 0 12 14 16 18 20

Har beredskapsplaner Har beredskapsplaner for Har ikke beredskapsplaner
en eller to innsatsfaktorer

Kilde: Riksrevisjonens dokumentanalyse og helseforetakenes svar

Undersokelsen viser at seks av helseforetakene har egne beredskapsplaner for alle tre
innsatsfaktorene, mens tre'* helseforetak ikke har beredskapsplaner for noen av inn-
satsfaktorene. De avrige ti helseforetakene har beredskapsplaner for enkelte av
innsatsfaktorene, for enkelte sykehus eller kun en overordnet beredskapsplan der ikt,
vann og strom er omtalt. Ogsa for beredskapsplaner er det store forskjeller mellom

104) Internkontrollforskriften § 5 og ISO 27001 punkt 7.5.2.

105) St. Olavs Hospital (innsendte ROS-analyser fra 2001), UNN (innsendte ROS-analyser fra 2004).

106) Pa kontrolltidspunktet kunne ikke Finnmarksykehuset HF, Helse Farde HF og Serlandet sykehus HF legge fram beredskapsplaner
for noen av innsatsfaktorene.



helseforetakene og mellom sykehusene innen samme helseforetak. Det er imidlertid
utarbeidet regionale beredskapsplaner der ikt, vann og strem er omtalt pa overordnet
niva.

Ifolge DSBs instruks'®’ skal ROS-analyser ligge til grunn for vurderinger og iverkset-
telse av forebyggende og beredskapsmessige tiltak for & styrke robustheten i kritisk
infrastruktur. I de tilfellene der det bade foreligger ROS-analyser og beredskapsplaner
for ikt, vann og strem, er det imidlertid vanskelig & identifisere hvilke risikoer det
enkelte tiltaket i beredskapsplanen skal ivareta (jf. kapittel 2.1.1). Neermere under-
sokelser viser at det er to'™ helseforetak der det er en viss sammenheng mellom ROS-
analysene og beredskapsplanene for innsatsfaktorene.

Undersokelsen viser at enkelte foretak har utarbeidet detaljerte beredskapsplaner for
enkelte innsatsfaktorer. Som eksempel har Helse Stavanger HF en beredskapsplan for
bortfall av vann som gir informasjon om status for dokumentet, beskrivelse av ansvar,
iverksetting av tiltak, varsling og oppmete, kommunikasjon og samhandling samt
beskrivelse av konsekvenser ved bortfall av vann.

Flertallet av beredskapsplanene er fra 2012 eller 2013. Ett helseforetak'” har imidler-
tid beredskapsplaner som ble utarbeidet i perioden fra 2005 til 2007, og det er uklart
om de er revidert/oppdatert i ettertid. Ved tre helseforetak''’ er deler av planverket fra
2008 og 20009. I tillegg er det ved tre helseforetak''' beredskapsplaner som ikke er
datert, noe som gjor det vanskelig & vurdere statusen og gyldigheten av planene. Noen
helseforetak har stilt krav om arlige gjennomganger, men flertallet har ikke rutiner for
dette.

Nesten halvparten (46 prosent) av de mottatte beredskapsplanene inneholder opp-
lysninger om hvem som har utarbeidet dokumentet, hvem som har godkjent, dato for
godkjenning, versjon og frist for nar dokumentet ma revideres/oppdateres. Tilsvarende
tall for ROS-analysene er 15 prosent. De resterende dokumentene mangler opplysnin-
ger som gir tilstrekkelig informasjon om status for dokumentet. Flere av beredskaps-
planene som inneholdt opplysninger om tidspunkt for revisjon, var ikke revidert innen
den angitte fristen.

Departementet uttaler at de regionale helseforetakene er inneforstitt med at alle helse-
foretakene skal ha beredskapsplaner innen de tre omradene ikt, vann og stremfor-
syning. Arbeid for & implementere kravet pa en tilfredsstillende mate pagér 1 alle
helseforetakene.

2.2 | hvilken grad har helseforetakene innarbeidet beskrivelse av rutiner for
samarbeid med lokale myndigheter i beredskapsplanene?

Beredskapsplanene inneholder i varierende grad beskrivelse av samarbeid med lokale
myndigheter 1 en beredskapssituasjon. Eksempelvis har kommunene ansvar for vann-
forsyningen til helseforetakene, noe som forutsetter samarbeid bdde i forebygging og i
en konkret beredskapssituasjon. Undersgkelsen viser at det er ulike reservelesninger
for vann. De fleste helseforetak har to inntak, men fra samme vannkilde. Departe-
mentet uttaler at nar det gjelder vannforsyning sa er helseforetakene avhengig av
akterer i kommunal sektor. Ifolge departementet er dette et arbeid som helsefore-
takene vil arbeide med framover for & ha gode helhetlige beredskapsplaner i sam-
arbeid med andre relevante aktorer.

107) Instruks for departementenes arbeid med samfunnssikkerhet og beredskap, side 6-7.
108) Dstfoldsykehuset HF og Nordlandssykehuset HF.
109) Helgelandssykehusene HF.
110) Helse Nord-Trendelag, Helse Bergen HF og UNN.
)

111) Ahus, Helse Fonna HF og Sunnaas sykehus.

125



126

De helseforetakene som har oppdatert beredskapsplanene 1 2013, nevner ikke
samvirkeprinsippet, men bare de tre opprinnelige prinsippene for arbeidet med
samfunnssikkerhet og beredskap (dvs. ansvars-, likhets-, og narhetsprinsippet). To
helseforetak''” opplyser at de ikke har etablert noe konkret samarbeid med lokale
myndigheter. Fire helseforetak'" opplyser at de har etablert et delvis eller uformelt
samarbeid med enkelte lokale myndigheter, men samarbeidet er ikke knyttet konkret
til innsatsfaktorene. De ovrige helseforetakene har lagt til rette for et tettere samarbeid
med lokale myndigheter.

2.3 | hvilken grad gjennomfgres opplaering og gvelser for og kontroller av beredskap
innen ikt, vann og strem?

Figur 5 viser om helseforetakene har rutiner for jevnlige ovelser, har gjennomfert
ovelser og evaluert disse 1 ettertid.

Figur 5 Qvelser i helseforetakene
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og evaluerer gvelser i etterkant | | |
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Ja Nei

Kilde: Riksrevisjonens dokumentanalyse og helseforetakenes svar

Kun tre'* av 19 helseforetak har gjennomfort gvelser i egen regi de siste tre drene

som omfattet innsatsfaktorene ikt, vann og strem. To''® av disse helseforetakene har
ogsa dokumenterte rutiner for evelser pa ikt, vann og strom. Disse to helseforetakene
kan imidlertid ikke dokumentere evalueringer som er gjort i etterkant av evelsene. Ett
enkelt foretak har fulgt opp evelser med evalueringer i etterkant. Ingen helseforetak
kan vise til at det har rutiner for jevnlige ovelser, at det har vert ovelser i lopet av de
siste tre drene, og at disse gvelsene har blitt evaluert i etterkant.

Det gjennomferes likevel nasjonale beredskapsevelser i regi av Helsedirektoratet og
de regionale helseforetakene der ogsa helseforetakene deltar. Helsedirektoratet
beskriver tre nasjonale eller regionale gvelser hvor ikt, strom eller vann har vart en
del av gvelsen.''¢ Videre gjennomferer de regionale ikt-enhetene eovelser for ikt i sam-
arbeid med helseforetakene. Det er ogsa gjennomfort sterre regionale og nasjonale
ovelser der innsatsfaktorene har vert et element i ovelsene.

Enkelte helseforetak svarer at reelle hendelser pé ikt-omréadet gjor at behovet for
ovelser pa dette omradet dekkes ved det arbeidet helseforetakene gjor i samarbeid
med de regionale ikt-enhetene nar slike hendelser inntreffer. I intervju sier Helse
Ser-Ost seg enige i at omfanget av hendelser minker behovet for store gvelser, fordi
det gir lapende ovelser, trening og evaluering. 13 av 19 helseforetak presiserer at det

112) Ahus og Helgelandssykehuset HF.

113) Sykehuset @stfold HF, Sunnaas sykehus, Helse Fonna HF, og Helse Farde HF.

114) Sykehuset Telemark HF, Sykehuset @stfold HF, Helse Mare og Romsdal HF.

115) Sykehuset Telemark HF og Helse Mgre og Romsdal HF.

116) @velse Gstlandet i 2013, Sivil nasjonal gvelse i 2012 og @velse i Sogn og Fjordande i 2011



gjennomfores periodisk testkjoring av nedstremsaggregat. Det er imidlertid stor varia-
sjon mellom helseforetakene i hyppighet (arlig, manedlig eller oftere) og belastning i
disse testene. Videre svarer 14 helseforetak at de har etablert forebyggende rutiner
som sikrer/kontrollerer vannkvaliteten (legionella, giardia etc.). Kontrollrutinene er
imidlertid ogsa her ulike i omfang og hyppighet. Blant de helseforetakene som har
flest kontroller, kan nevnes Sykehuset Vestfold HF, som har méanedlig kontroll av
vannkvaliteten, og Helse Stavanger HF, som har etablert rutiner med ukentlig inspek-
sjon av varmtvannsanlegg for & hindre oppblomstring av legionellabakterier.

12 av 19 helseforetak svarer at beredskap for ikt, vann og strem er tema, enten pa
introkurs, eller i oppleringsplanene for nyansatt driftspersonell. Det vises i flere til-
feller til linjeledernes ansvar for at nytilsatte far nedvendig opplering. Sju av helse-
foretakene svarer at de ikke har spesielle opplaringstiltak knyttet til beredskap for de
tre innsatsfaktorene.

Kompetansebehovet for beredskapsarbeidet er reelt siden 11 av helseforetakene
rapporterer at de har hatt hendelser der ikt, vann eller strom har falt bort. Seks helse-
foretak har opplevd hendelser med vann. Dette har enten vert bortfall av vann eller
legionellautbrudd. Sju helseforetak rapporterer om tilfeller med stremavbrudd.

10 helseforetak har opplevd alvorlige hendelser knyttet til ikt. Med bakgrunn i
hendelsene har alle RHF-ene kommentert at en eldre bygningsmasse skaper utford-
ringer for beredskapen og beredskapsarbeidet, spesielt innenfor strom og vann.

2.4 | hvilken grad er styrene involvert i beredskapsarbeidet for ikt, vann og strem?
Figur 6 viser om ROS-analyser, beredskapsplaner og tilsynsrapporter er behandlet i
styrene for helseforetakene.

Figur 6 Er ROS-analyser, beredskapsplaner og tilsynsrapporter behandlet i styrene for

helseforetakene?
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Er beredskapsplaner behandlet i styret? 4 15

Blir tilsynsrapporter behandlet i styret? 16 3

Ja Nei

Kilde: Riksrevisjonens dokumentanalyse og helseforetakenes svar

Det er ikke krav om at ROS-analyser og beredskapsplaner skal behandles i styrene,
men beredskapsarbeidet skal vere lederforankret. Internkontrollforskriften og ISO
27001 stiller krav om ledelsens oppfelging og ansvar i arbeidet med beredskap og
informasjonssikkerhet. Fire helseforetak''” oppgir at beredskapsplanene er behandlet i
styret. To!'® helseforetak oppgir at ogsa ROS-analysene er behandlet i styret, se figur
6. Tilsvarende viser revisjonens egen gjennomgang av helseforetakenes styreproto-
koller de siste to drene at beredskapen innen ikt, vann og strem 1 svart liten grad er
protokollfert som tema i styremetene. Helse Midt-Norge RHF gir 1 intervju uttrykk
for at det er viktig 4 fa temaet beredskap inn i styret til RHF-et ogsa.

117) OUS, Sunnaas sykehus, Helgelandsykehuset HF og St. Olav hospital HF.
118) OUS og Helgelandssykehuset HF.
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DSB gjennomforer tilsyn pé strem/el-omradet ved norske sykehus. Nesten samtlige
helseforetak svarer at de har klare rutiner for hvordan tilsyn fra DSB eller lokalt el-til-
syn folges opp. Det utarbeides i de fleste tilfeller tiltaks-/handlingsplaner for & lukke
avvikene, som skal lukkes fortlapende. Styret blir ogsa involvert: 16 helseforetak opp-
lyser at tilsynsrapporter blir styrebehandlet. Gjennomgangen av styredokumentene for
2012 og 2013 viser at de fleste helseforetakene har oppfelging av tilsyn og avvik som
del av den administrative ledelsens tertialrapportering til styret.

DSB svarer til Riksrevisjonen at de generelt anser internkontrollarbeidet pa syke-
husene som godt. Samtidig ser de en stor utfordring i bruken av gamle elektriske
anlegg som ikke tilfredsstiller dagens krav til stremforsyning. Videre padpeker DSB at
det er en del "gjengangere" blant avvikene, og at sykehusene er lite opptatt av a laere
av tidligere avvik. Informasjonen som innhentes 1 forbindelse med lukking av hvert
enkelt avvik, brukes sjelden i et systematisk arbeid for & vurdere om avvikene har
noen fellestrekk. Videre poengterer DSB at sykehusene har prosedyrer for vedlikehold
av nedstremsystemet, og at utfordringen snarere ligger i om prosedyrene etterleves.

2.5 | hvilken grad har eier satt overordnede krav til beredskapsarbeidet for ikt, vann
og strom?

Helse- og omsorgsdepartementet har gitt Helsedirektoratet ansvar for 4 veilede de
regionale helseforetakene og underliggende helseforetak, samt & bistd med evelser og
kompetansetiltak. Direktoratet understreker at tilgang pé strem, vann og ikt er en
forutsetning for a kunne yte helsetjenester, og dermed ogsa grunnleggende faktorer
for tjenestenes krisehandteringsevne.!'"”

De regionale helseforetakene har utarbeidet regionale beredskapsplaner som skal vere
et rammeverk for a utarbeide planverk i helseforetakene. Dette planverket utvikles i en
dialog med helseforetakene i regionen. I tillegg er det utarbeidet regionale ikt-bered-
skapsplaner enten som egen plan eller som en integrert del av den regionale bered-
skapsplanen. Det er ogsé innfert verktey for enhetlig krisehdndtering,'* og de regio-
nale helseforetakene og helseforetakene har implementert kvalitetssystemer'?! som
inneholder risikovurderinger, avvikshandtering/ngdprosedyrer og beredskapsplaner.
Disse benyttes som hendelsesregister og avvikssystem knyttet til helseberedskap, og
for hendelser som gjelder svikt 1 ikt-systemer, strom og vannforsyning. Alle de fire
RHF-ene har etablert et regionalt beredskapsutvalg for & samarbeide og bidra til
erfaringsutveksling mellom helseforetakene i regionen.

Ni av helseforetakene oppgir at de regionale helseforetakene ikke har stilt spesifikke
krav til ROS-analyser og beredskapsplaner innen ikt, vann og stremforsyning. Under-
sokelsen viser at de regionale helseforetakene har stilt spesifikke krav i oppdrags-
dokumentene til alle helseforetakene i perioden 2008—2009.

I intervju med de regionale helseforetakene oppgir disse at det er mangler 1
beredskapsarbeidet innen ikt, vann og strem i helseforetakene. Alle de fire RHF-ene
sier at det er varierende hvor langt det enkelte helseforetaket har kommet i
beredskapsarbeidet.

Helse- og omsorgsdepartementet oppgir i kommentarer til rapporten at det er behov
for oppfelging av overordnede krav bdde i eierlinjen og i faglinjen blant annet
gjennom Helsedirektoratet. Departementet viser videre til at er det helt nedvendig
med regional og nasjonal samordning for & styrke regional og nasjonal beredskap.

119) Helsedirektoratets brev til Riksrevisjonen 04.02. 2014.
120) Beredskaps- og krisestatteverktgyet HelseCIM.
121) DOCMAP, Extend Quality System (EQS) og Total Quality Management (TQM).



3 Vurderinger

3.1 Helseforetakene mangler eller har mangelfulle risiko- og sarbarhetsanalyser og
beredskapsplaner for ikt, vann og strgm

Formalet med ROS-analyser er a gi grunnlag for & identifisere scenarier, ulike
hendelsesforlop eller kriser som virksomheten ma vaere forberedt pa & handtere. Med
bakgrunn i kartlagte risikoer og sarbarheter skal virksomheten vurdere og iverksette
forebyggende og beredskapsmessige tiltak for & styrke robustheten i kritisk infra-
struktur.

De regionale helseforetakene har i samarbeid med helseforetakene utarbeidet regio-
nale beredskapsplaner. Undersekelsen viser imidlertid at det i det enkelte helsefore-
takene 1 varierende grad er utarbeidet ROS-analyser og beredskapsplaner knyttet til
ikt, vann og strem. Kun to helseforetak har bade ROS-analyser og beredskapsplaner
for de samme innsatsfaktorene. Omfanget og kvaliteten pé de utarbeidede ROS-analy-
sene og beredskapsplanene varierer mellom helseforetakene, og innad i de enkelte
helseforetakene. Mens enkelte helseforetak har detaljerte beskrivelser av mulige
risikoforhold knyttet til vann og strom og sannsynlighet og konsekvens ved hendelser,
har andre helseforetak lite konkrete risikobeskrivelser. I enkelte tilfeller inneholder
beskrivelsen kun én risiko, for eksempel bortfall av vann, uten & gi noen nermere
beskrivelse av mulige arsaker til og konsekvenser av bortfallet.

For a forebygge og redusere konsekvenser av beredskapshendelser for kritisk infra-
struktur er det viktig & fa pa plass tilstrekkelige reservelesninger. Undersekelsen viser
at det er variasjoner i omfang av reservelgsninger for vann og strem. Mange helse-
foretak har kun ett vanninntak, og som hovedregel fra en og samme vannkilde. I
tillegg opplyser helseforetakene og de regionale helseforetakene at mange gamle
helsebygg gir utfordringer for beredskapen, noe som ikke kommer tydelig fram i
risikovurderingene. Videre viser underseokelsen at svart fa av ROS-analysene inne-
holder vurderinger av mulige ekstreme hendelser, og helseforetakene synes ikke &
planlegge for det uventede. Det kan derfor stilles spersmal ved om helseforetakenes
ROS-analyser dekker hele risikobildet.

I de tilfellene der det er utarbeidet ROS-analyser, er sannsynlighet og konsekvens i
liten grad beskrevet. Dette gjor det vanskelig a prioritere/rangere risikoene og hénd-
tere dem videre i beredskapsarbeidet. Det kan ogsé veere en medvirkende arsak til at
det i liten grad er ssmmenheng mellom risikoen og tiltak som er beskrevet i
beredskapsplanene.

Helseforetakene har overordnede beredskapsplaner, men 13 helseforetak mangler
beredskapsplaner som er konkrete for alle innsatsfaktorene. Mange av beredskaps-
planene mangler henvisninger til risikoen som planen rettes mot, og vurderingen av
sannsynlighet og konsekvens for risikoen. Et stort flertall av helseforetakene med
ROS-analyser har ikke utarbeidet beredskapsplaner som dekker risikoen som er
beskrevet i ROS-analysen. [ slike tilfeller mister ROS-analysene sin funksjon, siden
det ikke foreligger planer for & forebygge og redusere konsekvenser av hendelser. Det
er likevel positivt at flere helseforetak svarer at de er i gang med a f4 ROS-analyser og
beredskapsplaner pa plass. Enkelte av helseforetakene har ogsa gitt tilbakemelding pa
at de har fatt mer av planverket pa plass i lepet av undersgkelsesperioden.

3.2 Helseforetakene gjennomfgrer fa gvelser pa innsatsfaktorene vann, stram og ikt
Lov om helsemessig og sosial beredskap stiller blant annet krav til eving og opplering
av personell 1 beredskapsarbeidet. Undersgkelsen viser at det gjennomferes fa ovelser
knyttet til innsatsfaktorene. Det er ikke registrert evelser der svikt i vannforsyningen
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inngér, og evelser om stremforsyning begrenser seg 1 hovedsak til tester av nedstroms-
aggregat. Imidlertid er det gjennomfoert flere storre lokale og nasjonale evelser der de
undersekte innsatsfaktorene er et element i gvelsene. Undersekelsen viser ogsa at de
regionale ikt-enhetene utforer ovelser innen ikt-omradet. Revisjonen har merket seg at
i tilfeller der det har vert hendelser, har situasjonen blitt taklet tilfredsstillende av
helseforetakene. Omfanget av faktiske hendelser for de undersokte innsatsfaktorene,
og de alvorlige konsekvensene disse hendelsene kan fa for pasientbehandlingen,
understreker likevel viktigheten av & @ve personalet i beredskapsarbeidet.

3.3 Ledelsen i helseforetakene folger i liten grad opp beredskapsarbeidet
Undersgkelsen viser at styrene i to helseforetak har behandlet ROS-analyser, og at
styrene i fire helseforetak har behandlet beredskapsplaner. Etter revisjonens vurdering
vil det kunne bidra til & styrke beredskapsarbeidet 1 helseforetakene hvis styrene i
starre grad ettersper ROS-analyser og beredskapsplaner for & sikre seg at planverket
er tilfredsstillende. Felles maler og erfaringsutveksling kan bidra til en hoyere kvalitet
pa analysene og planene, bade i de regionale helseforetakene og innad i det enkelte
helseforetaket.

Det er 1 forskrift stilt krav om samordning av beredskapsplaner og samvirke mellom
virksomhetene i beredskapsarbeidet.'?? For seks helseforetak er det enten ikke etablert
konkret samarbeid med lokale myndigheter, eller samarbeidet er uformelt og ikke
knyttet konkret til innsatsfaktorene.

Undersgkelsen viser ogsa at helseforetakene overlater mye av beredskapsarbeidet for
ikt til de regionale ikt-enhetene som er deres driftsleverander/databehandler. Helse-
foretakene har etter revisjonens vurdering ikke fulgt opp det ansvaret de har som eier
av dataene og som databehandleransvarlig. Dette kan etter revisjonens vurdering
medfoere risiko for uklare ansvarsforhold, mangler i beredskapen og svekket
informasjonssikkerhet.

3.4 Helse- og omsorgsdepartementet og de regionale helseforetakene har lagt til
rette for beredskapsarbeidet, men den overordene oppfelgingen har vaert svak
Helse- og omsorgsdepartementet og de regionale helseforetakene har stilt krav om, og
lagt til rette for, at det skal utarbeides ROS-analyser og beredskapsplaner for innsats-
faktorene ikt, vann og strem. Helsedirektoratet har pa oppdrag fra departementet
iverksatt flere tiltak for & veilede de regionale helseforetakene i beredskapsarbeidet.
Direktoratet har ogsé deltatt i planleggingen og gjennomfoeringen av evelser. Helse- og
omsorgsdepartementet har i foretaksmete stilt krav om ROS-analyser og beredskaps-
planer for ikt, stram og vann bade 1 2008/2009 og 1 undersekelsesperioden. De regio-
nale helseforetakene har fulgt opp dette i styringskravene for 2014 til helseforetakene.

Helse- og omsorgsdepartementet og Helsedirektoratet har ansvar for a felge opp
beredskapsarbeidet innen helsesektoren. De regionale helseforetakene har ansvar for &
folge opp beredskapsarbeidet i helseforetakene. Til tross for at eier har lagt til rette for
beredskapsarbeid, kan det, med bakgrunn i resultatet av undersekelsen, stilles spors-
mal ved om den overordnede oppfelgingen av helseforetakene har vaert god nok.

122) Forskrift om krav til beredskapsplanlegging og beredskapsarbeid § 6.





