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Ordliste og forkortelser

Active Directory - Katalogtjeneste som benyttes i et domene hvor det blant annet defineres
brukerkontoer, grupper, maskiner og tilgangsrettigheter. Brukeres tilgangsrettigheter defineres ofte
ved medlemskap i en gruppe som gis rettigheter i et program

Applikasjon - Programvare som benytter datamaskinens ressurser til en oppgave som brukeren
agnsker utfart, for eksempel tekstbehandling, regneark eller et pasientjournalsystem. En applikasjon
kjgres pa en eller flere servere eller PC-er.

Autentisering - Prosessen som gjennomfares for & bekrefte en pastatt identitet. Vanligvis oppgir
brukeren sin identitet i form av et brukernavn og dette verifiseres ved at det gis et passord og
eventuelt en annen faktor (kort, fingeravtrykk, autentiseringsapplikasjon p& mobiltelefon etc.). Som
oftest brukes begrepet nar en brukers identitet skal bekreftes for tilgang til et IKT-system, men
autentisering av en maskin er ogsa aktuelt for kontroll med tilgang til for eksempel et nettverk.

Brukerkonto - Representerer en digital identitet og identifiserer hvem en person eller et system er.
Brukerkontoer gir tilgang til datamaskiner, nettverk eller tjenester.

Dataangrep - Handlinger med hensikt & skade eller pavirke et IKT-system. Angrepet kan ha som mal a
gjere et system utilgjengelig for brukerne, stjele konfidensielle opplysninger eller endre opplysninger.
Dataangrep kan potensielt skade pasienter ved a sette medisinsk utstyr ut av drift eller endre
opplysninger som pleiepersonell legger til grunn for behandling. Dataangrep kan utfgres av for
eksempel fremmede makter, kriminelle grupper, misforngyde pasienter eller egne ansatte.

Domene - Sammenkobling av flere systemer under én felles kontrollfunksjon, ofte kalt en
domenekontroller. Gjennom domenekontrolleren defineres prosesser, tilganger og sikkerhetsniva, og
det er mot domenekontrolleren brukere autentiserer seg. | all hovedsak benyttes Microsoft Active
Directory som katalogtjeneste i helseforetakenes domener. Domenet vil understgtte en
infrastruktursom tilbyr IKT-tjenestene i et helseforetak, herunder ofte ogsd medisinsk-teknisk og
bygningsteknisk utstyr.

Enheter - Alt utstyr som kobles til et nettverk i en virksomhet. Pa et sykehus vil dette inkludere alt fra
servere og PC-er til medisinsk-teknisk og bygnings-teknisk utstyr. Enheter kan veere fysiske eller
virtuelle.

Herding av maskiner og programvare - Sikker konfigurasjon av maskiner og programvare for & hindre
eller redusere konsekvensen av dataangrep eller ubevisste feil.

Inntrengingstest - En metode som etterligner dataangrep hvor vi forsgker & omga sikkerhetstiltak i
applikasjoner, IKT-systemer eller nettverk. Formalet er & kontrollere om tiltakene fungerer etter hensikt
og identifisere eventuelle svakheter som kan utnyttes i dataangrep.

Konfigurasjon - Konfigurasjon er en samlebetegnelse for alle innstillinger som er gjort ved oppsett av
en datamaskin (eller annet utstyr) og programvare som kjarer pa den.

Konfigurasjonsfil - Fil som inneholder innstillinger som er gjort ved oppsett av en datamaskin (eller
annet utstyr) og programvare som kjgrer pa den.

NAC-Igsning - NAC (Network Access Control) er en Igsning som brukes for & sikre at kun godkjente
enheter (pc-er, telefoner, medisinsk teknisk utstyr, nettbrett osv.) som tilfredsstiller spesifikke krav vil
fa tilgang til interne nettverk. Dette krever en autentiseringslasning for enhetene.



PAM - Privileged Access Management (PAM) er en identitetssikkerhetslgsning som bidrar til &
beskytte organisasjoner mot cybertrusler ved & overvake, oppdage og forhindre uautorisert privilegert
tilgang til kritiske ressurser.

Passordhash - En enveiskryptert streng av tall og bokstaver som representerer et passord.

Passordspray - Metode som kan benyttes i et dataangrep. Passordspray innebzerer forsgk pa a logge
inn med samme passordet mot mange brukerkontoer i hap om at en eller flere har et enkelt passord.

Server - En server er en datamaskin som leverer tjenester til klienter (for eksempel PC-er) i et nettverk
(jfr. klient/tjener-teknologi) slik at data og ressurser kan deles. En klient kan veere for eksempel en PC
eller smarttelefon. Typiske servere er for eksempel filservere, databaseservere, webservere og
applikasjonsservere. Servere kan veere virtuelle.

Servicekonto - En brukerkonto som anvendes av et system eller applikasjon som identifikasjon for & fa
tilgang til tienester pa en server. For eksempel vil et pasientjournalsystem oppgi en servicekonto for &
fa tilgang til databasen der pasientdata er lagret.

To-faktor-autentisering - Godkjenning med to faktorer (2FA) er en autentiseringsmetode for identitets-
og tilgangsstyring som krever to former for identifikasjon for & fa tilgang til ressurser og data. Dette
betyr ofte bruk av et kort, fingeravtrykk, autentiseringsapplikasjon pa mobiltelefon eller lignende ved
siden av et passord.



1 Innledning

1.1 Opprinnelig undersgkelse

Den opprinnelige undersgkelsen ble gjennomfart i 2019—2020 og ble publisert den 15. desember
2020. Stortinget behandlet saken den 11. mai 2021 og voterte over den 18. mai 2021. Malet med den
opprinnelige undersgkelsen var a vurdere hvordan helseforetakenes IKT-systemer sikres mot
dataangrep, hvordan de regionale helseforetakene understgtter dette arbeidet, og hvordan Helse- og
omsorgsdepartementet falger opp.

Undersgkelsen viste blant annet at:

e Riksrevisjonens simulerte dataangrep ga hgy grad av kontroll over IKT-infrastrukturen i tre av fire
helseregioner, og tilgang til store mengder sensitive pasientopplysninger i alle helseregioner.

o | alle fire helseregioner var det vesentlige svakheter i grunnleggende tekniske sikkerhetstiltak som
skulle forebygge og oppdage dataangrep.

e Helseregionene var pa etterskudd i informasjonssikkerhetsarbeidet, og manglet oversikt over
sikkerheten i IKT-infrastrukturen

e Uklare ansvarsforhold og uklar oppgavefordeling i helseregionene vanskeliggjorde
forbedringsarbeidet.

e Atferden blant helse- og IKT-personell svekket IKT-sikkerheten.

e Helse- og omsorgsdepartementet har veert for passive i sin oppfalging av
informasjonssikkerhetsarbeidet i helseregionene.

Under behandlingen i Stortinget uttalte en samlet Kontroll- og konstitusjonskomite blant annet at selv
om IKT-sikkerhet er et kontinuerlig forbedringsarbeid, sa forventer komiteen at Riksrevisjonens
anbefalinger falges opp sa raskt som mulig. Komiteen merket seg at Riksrevisjonen her har funnet
grunnlag for sin sterkeste form for kritikk, og at det bgr medfgre rask og kraftfull oppfalging. Den
merket seg ogsa at flere av svakhetene var tatt opp allerede i 2014 og 2015.1 Flertallet i komiteen
uttrykte ogsa i behandlingen at de gnsket en ny vurdering fra Riksrevisjonen om departementets
oppfalging av IKT-sikkerheten i sektoren.?

Komiteen stgttet Riksrevisjonens anbefalinger.

1.2 Om denne oppfalgingsundersgkelsen

Riksrevisjonen har pa bakgrunn av alvorlighetsgraden til funnene i den opprinnelige undersgkelsen og
merknadene fra kontroll og -konstitusjonskomiteen besluttet & gjennomfgre en utvidet oppfalging av
denne saken.

Helse- og omsorgsdepartementet har informert Stortinget om oppfalgingen av Riksrevisjonens
undersgkelse gjennom Prop. 1S i arene etter at undersgkelsen ble publisert, herunder omtale av
styrking av HelseCERT, samt henvisning til at helseregionene arbeider systematisk med a styrke
informasjonssikkerheten og evnen til & forebygge, oppdage og handtere dataangrep i samarbeid med
Norsk helsenett SF og Direktoratet for e-helse/Helsedirektoratet.3 Stortinget har imidlertid fatt lite
informasjon om effekten av tiltakene som er iverksatt.

* Innstilling fra kontroll- og konstitusjonskomiteen ble avgitt 4. mai 2021 jf innst 386 S-2021. Stortinget behandlet saken den 11. mai 2021 - Sak 21.

2 Innst. 386 S-2020-21. Flertallet i komiteen utgjorde Arbeiderpartiet, Senterpartiet og Sosialistisk Venstreparti.

3 Prop. 1 S (2021-2022) Helse og omsorgsdepartementet; Prop. 1 S (2022—-2023) Helse- og omsorgsdepartementet; Prop. 1 S (2023—-2024) Helse- og
omsorgsdepartementet
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Riksrevisjonen ba i et brev av 5. februar 2024 Helse- og omsorgsdepartementet om a redegjare for
hvilke tiltak som er iverksatt for & falge opp Riksrevisjonens anbefalinger og kontroll- og
konstitusjonskomiteens merknader, og hvilke resultater som er oppnadd p& omradet. Departementet
svarte i brev av 12. mars 2024. Brevet inneholdt ogsa utdypende kommentarer fra de regionale
helseforetakene.

1.2.1 Metode og revisjonskriterier i oppfglgingsundersgkelsen

| oppfalgingsundersgkelsen har vi innhentet og analysert data fra Helse og omsorgsdepartementet og
alle de fire regionale helseforetakene. Vi har bedt dem om a sende utvalgt dokumentasjon, samt &
svare skriftlig pa spgrsmal om departementets og de regionale helseforetakene (RHF-ene) sitt arbeid
med IKT-sikkerhet i tiden etter vi gjennomfarte undersgkelsen. | tillegg har vi avholdt mgte med Norsk
helsenett / HelseCERT. De regionale IKT-leverandgrene har ogsa utlevert HelseCERTSs rapporter fra
inntrengingstester i perioden 2021-2023.

Vi har ogsa gjennomfgrt nye dybdeundersgkelser i to av helseregionene:

e Helse Nord RHF og Universitetssykehuset i Nord-Norge HF (UNN)
e Helse Sgr-@st og Sykehuset Innlandet HF

Vi har anvendt de samme metodene som ved forrige undersgkelse som & gjennomfare
inntrengingstester, og gjort analyser av uttrekk fra virksomhetenes IT-systemer. Vi har ogsa bedt det
utvalgte helseforetaket og den regionale IKT-leverandgren om & sende dokumentasjon og svare pa
skriftlige sparsmal, samt avholdt mgter med disse.

Formalet med inntrengningstestene var & undersgke om svakheter i informasjonssikkerheten ved de
to helseregionene kunne utnyttes til a fa tilgang til eller kontroll over pasientopplysninger. Vi har basert
oss pa allment akseptert metodikk for inntrengingstesting.# Kun kjente verktgy som er apent
tilgiengelig pa Internett, ble benyttet. Gjennomfaring av testene ble avtalt med den enkelte virksomhet
far vi startet.

Framgangsmaten vi brukte varierte noe i de to regionene, ettersom vi fulgte «minste motstands vei»
mot malet. Hvordan angrepene ble gjennomfart og hvilke svakheter som ble forsgkt utnyttet var
dermed forskjellig mellom Helse Nord og Helse Sgr-@st. Fasene i inntrengingstestene var imidlertid
lik, slik illustrert i figur 1.

Kartlegging Etablere Fa tilgang til en Utny'tte Esl.(alere Oepné
(OSINT) Inn!edende brukerkonto brukertilgang rettigheter malene
Bruke dpne tilgang Dette forsterker Utnytte Forsgke a fa Stjele,
kilder for & Ta kontroll fotfeste og gjor ordinaer tilgang som manipulere
innhente over PC-er, det mulig a utfgre brukertilgang til administrator eller slette
informasjon servere pa mer kraftige a fa tilgang til for afa informasjon.
som kan bidra Internett, angrep. Kartlegge informasjon. kontroll over Alternativt
til 3 3 eller koble nettverk, maskiner og lase
etablert utstyr til rettigheter mv. tilgang til mer systemene og
innledende nettverket. informasjon. kreve
tilgang Igsepenger.

Inntrengingstestene skulle ogsa teste regionenes evne til & oppdage aktiviteter i et dataangrep. Vi
gjorde ingen forsgk pa a skjule angrepene, men produserte mye nettverkstrafikk og andre kjente tegn
pa angrep. Vi ba om & bli orientert nar de regionale IKT-leverandgrene oppdaget aktiviteter i testen,
men henstilte om at de ikke grep inn. Dette fordi formalet med kontrollene var a teste evnen til &
oppdage aktiviteter i et dataangrep, ikke responsevne eller handtering av hendelser.

4 Metoden vi anvendte, er satt sammen fra anerkjente kilder i bransjen, som for eksempel grunnlaget for sertifiseringen «Certified Ethical Hacker» fra EC-
Council og OSSTMM 3 (The Open Source Security Testing Methodology Manual) utgitt av ISECOM (The Institute for Security and Open Methodologies).
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For a vurdere om virksomhetene har etablert tilstrekkelige tekniske sikkerhetstiltak for a forebygge og
avdekke angrepsforsgk, har vi ogséa trukket ut og analysert informasjon fra virksomhetenes IT-
systemer. Formalet er & f4 et helhetlig bilde av de tekniske sikkerhetstiltakene i virksomhetene. Disse
analysene utfyller dermed bildet fra inntrengingstestene — som viser hvordan konkrete svakheter kan
utnyttes for a fa kontroll med IT-systemer, men kun involverer et lite antall tekniske sikkerhetstiltak.

Det er umiddelbart etter avslutning av tekniske kontroller giennomfgart sluttmgter med den enkelte IKT-
leverandgr og sykehus som har veert gjenstand for teknisk kontroll. Grunnlagsmateriale for resultatene
har blitt overlevert IKT-leverandgrene og sykehusene, i form av presentasjoner og dokumentasjon
som viser de enkelte avvik. Formalet er & gi mulighet for umiddelbart & starte opprettingsarbeidet
knyttet til de sikkerhetshull og sarbarheter som er funnet.

Vi har ogsa gjennomgatt dokumenter som kan si noe om hvor systematisk helseregionene har
arbeidet med informasjonssikkerhet og personvern siden var foregdende undersgkelse. |
dokumentanalysene har vi sett dette i sammenheng med resultatene av inntrengingstester og
kartlegging av tekniske sikkerhetstiltak.

1.3 Oppsummering av hovedfunn fra oppfalgingsundersgkelsen

Vi har undersgkt hvordan Helse- og omsorgsdepartementet og de fire RHF-ene overordnet har fulgt
opp funn og anbefalinger i var opprinnelige undersgkelse. Undersgkelsen viser at:

e Helse og omsorgsdepartementet har stilt en rekke konkrete krav om forbedringer til RHF-ene, og
hatt en tett oppfglging av forbedringsarbeidet ved & avholde felles, halvarlige oppfalgingsmater
med dem. Departementet har ogsa stilt klare krav til underliggende virksomheter som skal statte
informasjonssikkerhetsarbeidet i sektoren, Norsk helsenett SF og Helsedirektoratet.

e Var opprinnelige undersgkelse viste at Helse Sgr-@st, Helse Vest og Helse Nord i 2020 hadde
utviklet regionale ledelsessystemer for informasjonssikkerhet. | etterkant av dette har ogsa Helse
Midt-Norge etablert et regionalt ledelsessystem. Alle regionene har videreutviklet systemene og
fortsatt arbeidet med & implementere dem i helseforetakene.

¢ Alle RHF-ene har utarbeidet regionale planer for informasjonssikkerhetsarbeidet, som de har
gjennomgatt i de halvarlige oppfelgingsmgtene med departementet. De har ogsa avklart roller og
ansvar for informasjonssikkerhet innad i regionene — mellom de regionale helseforetakene,
helseforetakene og de regionale IKT-leverandgrene. Alle regionene har jobbet szerskilt med &
avklare ansvarsforhold knyttet til medisinsk-teknisk utstyr.

e Det gjennomfares risikovurderinger av informasjonssikkerhet pa flere nivaer i helseregionene.
Siden var foregaende undersgkelse har de regionale IKT-leverandgrene samarbeidet med Norsk
helsenett om arlige trusselvurderinger for spesialisthelsetjenesten for & beskrive trusler og trender
i sektoren. Regionene har ogsa vurdert risiko knyttet til skjermingsverdige verdier etter
sikkerhetsloven, f.eks. kritiske IT-systemer og -utstyr, som er viktige for & understgtte
helseberedskapen.

e Regionene far mer informasjon om egne svakheter na enn de gjorde da vi gjennomfarte den
opprinnelige undersgkelsen, giennom egne sikkerhetsrevisjoner og kontroller og gjennom
inntrengingstester fra Norsk helsenett. Norsk helsenett gijennomfgrer nd arlige inntrengingstester
hos alle helseregionene, mot annethvert ar tidligere.

e Regionene har satt i verk en rekke tiltak pa sentrale omrader hvor den opprinnelige undersgkelsen
viste svakheter, bade i den lgpende driften og gjennom starre, regionale forbedringsprosjekter.
Det er ogséa gjennomfart oppleeringstiltak for & bedre sikkerhetskulturen. Alle de fire regionene har
tatt utgangspunkt i bl.a. NSMs grunnprinsipper for IKT-sikkerhet i forbedringsarbeidet.
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For a vurdere om de nye tiltakene har forbedret informasjonssikkerheten har vi foretatt nye
dybdeundersgkelser i Helse Nord og Helse Sgr-@st. Undersgkelsene viser at:

Det er arbeidet malrettet og systematisk med a forbedre informasjonssikkerheten i begge
regioner. Tiltakene som er iverksatt har forbedret IT-sikkerheten, men det gjenstar fortsatt
vesentlige svakheter. Begge regioner arbeider fortsatt med a fa innfart sikkerhetstiltak som er
vedtatt og pabegynt.

Nye inntrengingstester viser at gjenstaende svakheter kan utnyttes av angripere ut fra ordinzere
angrepsteknikker med verktgy som kan lastes ned fra Internett. Inntrengingstestene ga full kontroll
over databasene hvor pasientopplysninger lagres i |l o9 tiloang til & administrere flere

slike databaser | [ -

har sterkere
sikkerhetstiltak p& dette omradet, noe som gjorde det mer krevende & fa tilgang til brukerkontoer
for leger og sykepleiere i denne regionen.

> ‘
=

en veletablert overvakningsenhet som oppdaget mange aktiviteter i inntrengingstesten gjennom
oppfalging av alarmer og logganalyser. Regionen kunne dermed pa ulike tidspunkt i
inntrengingstesten iverksatt tiltak for & hindre videre angrep. Vi greide imidlertid blant annet & fa
tilgang som lege eller sykepleier | N Vtcn at det ble oppdaget.

I e
En del av de nye tiltakene er ikke fullt ut innfgrt, og dermed mulig & omga. Dette gjelder tiltak

for okt sikkerhet i autentisering G
Y - Dt o1

ogsa arbeidet mye med & bygge opp sikkerhetsovervaking, men det gjenstar en del fer
overvakingen kommer opp pa gnsket niva.

Noen sikkerhetstiltak undergraves ogsé av at det ikke er ryddet i gamle lgsninger. |
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I Den storste gjenstéende svakheten er svak autentisering av brukere.
2225255552
I |
vare mgter med | o disse dels lagt vekt pé at sterkere passordkrav
kan medfgre ulemper for helsepersonell, som ma logge inn flere ganger daglig pa ulike systemer.
Videre legges det vekt pa at endringer i krav er komplisert pga. N
]

Det er fortsatt sikkerhetsutfordringer knyttet til medisinsk-teknisk utstyr. | var opprinnelige

undersgkelse papekte vi at slikt utstyr hadde szerskilte sarbarheter. Nett for medisinsk-teknisk

utstyr ble etter anmodning fra | U ntatt fra inntrengingstesten, fordi utstyret ble ansett
som kritisk for pasientsikkerheten og risikoen for at aktiviteter i inntrengingstesten kunne pavirke
utstyret for hay.
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2 Helse- og omsorgsdepartementets og de
regionale helseforetakenes oppfalging

2.1 Helse- og omsorgsdepartementet

2.1.1 Departementets krav og faringer til de regionale helseforetakene

Helse- og omsorgsdepartementet har gjennom foretaksmgtene med de regionale helseforetakene i
perioden 2021-2024 stilt en rekke krav som er har til formal & bidra til & understatte deres ansvar for a
gke helseforetakenes evne til & sta imot IKT-angrep. Kravene omfatter blant annet a

o folge opp Riksrevisjonens undersgkelse og lukke sarbarhetene undersgkelsen avdekket®

e sikre ngdvendig avklaring av roller, ansvar og oppgaver i informasjonssikkerhetsarbeidet i hver
helseregion®

o viderefgre pabegynt arbeid med innfaring av NSMs grunnprinsipper?

e utarbeide regionale handlingsplaner for informasjonssikkerhetsarbeidet, og fra 2023 oppdatere
disse arlig®

e presentere status og rapportere fra forbedringsarbeidet bl.a. i felles mgter mellom de regionale
helseforetakene og departementet, samt i arlig melding?®

e samarbeide med andre aktgrer som understgtter informasjonssikkerhetsarbeidet°

e delta i utarbeidelsen av arlig rapport om trusler og trender som spesialisthelsetjenesten kan bruke
i sitt arbeid med risikovurderingert!

e gjennomfgre gvelser, revisjoner, sarbarhetsskanning og penetrasjonstesting2

Departementet har etter vi publiserte var undersgkelse fulgt RHF-ene tett opp, blant annet gjennom &
avholde halvéarlige felles mgter med informasjonssikkerhet som hovedtema. | disse mgtene har ogsa
Helsedirektoratet (tidligere Direktoratet for e-helse), Norsk helsenett SF og Helsetilsynet deltatt. Malet
med mgtene har veert erfarings- og kompetanseoverfgring i det kontinuerlige arbeidet med & styrke
informasjonssikkerheten.

| matene har RHF-ene bl.a. presentert status og videre planer bade nar det gjelder det systematiske
forbedringsarbeidet med & styrke informasjonssikkerheten, og arbeidet med & handtere de
sarbarhetene som ble papekt av Riksrevisjonen. Departementet skriver at oppfelgingsmgtene vil
viderefares for & sikre fortsatt erfarings- og kompetanseoverfgring.13

® | foretaksmagtet i januar 2021 stilte departementet krav om at RHF-ene skulle fglge opp hovedfunn, merknader og anbefalinger fra undersgkelsen. | 2022 og
2023 fulgte departementet opp dette kravet med & be RHF-ene fortsette arbeidet med & lukke sarbarhetene som ble avdekket i Riksrevisjonens
undersgkelse.

¢ Foretaksmatet i januar 2021.

" Krav om innfering av NSMs grunnprinsipper ble fgrste gang stilt i foretaksmate 2020. Dette kravet ble fulgt opp i 2021.

8 | foretaksmatet i januar 2021 stilte departementene krav om at RHF-ene skulle utarbeide regionale handlingsplaner for informasjonssikkerhetsarbeidet, og
at disse skulle presenteres pa felles tertialoppfglgingsmate i oktober. | foretaksmetet i januar 2022 stilte departementet krav om at RHF-ene skulle
rapportere fra arbeidet innen utgangen av aret. | foretaksmgtet i januar 2023 stilte departementet krav om at de regionale handlingsplanene skulle
oppdateres arlig innen 1. mai, og at det skulle rapporteres fra forbedringsarbeidet.

9 | foretaksmatet i januar 2021 ba departementet RHF-ene om & presentere status fra arbeidet med informasjonssikkerhet, herunder ledelsens arlige
gjennomgang, i egne felles arlige mater, i de etablerte felles tertialvise oppfelgingsmetene samt i &rlig melding. Videre stilte departementet krav om at RHF-
ene skulle presentere de regionale handlingsplanene pa felles tertialoppfalgingsmate i oktober. | foretaksmetet i januar 2022 ba departementet RHF-ene
om & rapportere fra arbeidet med regionale handlingsplaner og med & lukke sérbarhetene som Riksrevisjonens undersgkelse avdekket innen utgangen av
aret. | 2023 stilte departementet krav om at RHF-ene skulle rapportere fra forbedringsarbeidet arlig i forbindelse med oppdateringen av de regionale
handlingsplanene for informasjonssikkerhetsarbeidet.

10| foretaksmetet i januar 2021 ba departementet RHF-ene om & delta i samarbeidsforum med Direktoratet for e-helse og Norsk helsenett SF for & styrke
erfaringsoverfaring pa tvers, og for & identifisere egnede nasjonale og interregionale tiltak for & styrke informasjonssikkerheten i helseforetakene og
forebygge angrep mot IKT-systemene. | foretaksmagtet i januar 2022 ba departementet RHF-ene om & samarbeide med HelseCERT om regionale og
nasjonale kapabiliteter for & oppdage og handtere sikkerhetshendelser, og giennom det styrke egenbeskyttelsen og regionens samlede evne til & oppdage
digitale angrep.

1| foretaksmagtet i januar 2021 ba departementet RHF-ene om & bruke Norsk helsenett SFs arlige rapport om trusler, trender, sarbarheter og relevante tiltak
som sektoren kan bruke i arbeidet med risiko- og sarbarhetsvurderinger, som Norsk helsenett SF farste gang fikk i oppdrag av departementet & utarbeide i
foretaksmetet januar 2020. | 2022 og 2023 ba departementet RHF-ene om & delta i utarbeidelsen av den &rlige rapporten, og presiserte at erfaringer fra
penetrasjonstester, portskanninger og hendelser (fra 2023) ville vaere relevant.

12| foretaksmatet i januar 2021 viste departementet til gvelser, revisjoner, sarbarhetsskanning og penetrasjonstester var relevante tiltak for & styrke
informasjonssikkerheten og forebygge IKT-angrep. | foretaksmetet i januar 2023 stilte departementet et eget krav til RHF-ene om & gve pé handtering av
ugnskede kritiske hendelser i samarbeid med Norsk helsenett SF.

3 Helse- og omsorgsdepartementets svar av 12. mars 2024 pa Riksrevisjonens brev av 5. februar 2024
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Departementet har ogsa stilt krav knyttet til RHF-ene og helseforetakene (HF-ene) sin ivaretakelse av
sikkerhetsloven (se omtale under kapittel 2.1.3).

Det framkommer av kapittel 2.2 hvordan RHF-ene har fulgt opp kravene fra departementet.

2.1.2 Departementets krav og faringer til sentrale aktgrer som understatter
informasjonssikkerhetsarbeidet i sykehusene

Helse og omsorgsdepartementet har stilt flere krav til sentrale aktgrer som har et saerskilt ansvar for a
understgtte informasjonssikkerhetsarbeidet i RHF-ene og HF-ene (se faktaboks for en beskrivelse av
aktgrene og deres ansvar).

Faktaboks 1 Sentrale aktgrer som understgtter informasjonssikkerhetsarbeidet i RHF-
ene og HF-ene, og deres ansvarsomrader

Norsk helsenett SF er et IKT-selskap som leverer digitale tjenester og infrastruktur til
helsesektoren. Norsk Helsenett ivaretar informasjonssikkerheten i den nasjonale IKT-
infrastrukturen (Helsenettet), ved den interne enheten HelseCERT (Computer Emergency
Response Team). HelseCERT er helse- og omsorgssektorens nasjonale senter for
informasjonssikkerhet.

Helsedirektoratet har ansvar for den nasjonale beredskapen pa IKT-omradet innen sektoren.
Etter sammenslaingen med Direktoratet for e-helse 1.1.2024 er Helsedirektoratet ogsa
departementets fag- og myndighetsorgan innen digitalisering.* Innen
informasjonssikkerhetsomradet omfatter dette blant annet:

e Hovedansvar for & tydeliggjere rammebetingelsene for arbeidet med informasjonssikkerhet
og digitalisering i sektoren.

e A vaere sekretariat for Norm for informasjonssikkerhet og personvern i helse og
omsorgssektoren (Normen), som er et sett av krav til informasjonssikkerhet basert pa lover
og regelverk pa omradet.

e Kunnskapsspredning om informasjonssikkerhet (og personvern) i sektoren.

Kilder: Vedtekter for Norsk Helsenett SF §3. Sist endret 15. januar 2024; Riksrevisjonens undersgkelse av
helseforetakenes forebygging av angrep mot sine IKT-systemer. Rapportvedlegg til Dokument 3:2 (2020-2021);
Prop. 1 S. (2023-2024) Helse- og omsorgsdepartementet; og Helse- og omsorgsdepartementet (2024)
Trearsoppfelging - helseforetakenes forebygging av angrep mot sine IKT-systemer. Brev til Riksrevisjonen 12.
mars 2024.

Krav til Norsk helsenett SF

Den opprinnelige undersgkelsen viste at det var behov for & styrke rollen til Norsk helsenett
SF/HelseCERT nar det gjelder & overvake og teste IKT-sikkerheten i helseregionene, og anbefalte
blant annet Helse- og omsorgsdepartementet & vurdere hva slags rolle HelseCERT kan ha i
sikkerhetsovervaking av regionale nettverk. Oppfalgingsundersgkelsen viser at Helse- og
omsorgsdepartementet har gitt flere krav og faringer til Norsk helsenett SF i arene etter
undersgkelsen ble publisert.

| 2021 stilte Helse- og omsorgsdepartementet krav om at Norsk helsenett SF blant annet skulle

e deltai RHF-enes arbeid med a falge opp hovedfunn, merknader og anbefalinger fra
Riksrevisjonens undersgkelse, herunder delta i de arlige mgtene mellom RHF-ene og Helse- og
omsorgsdepartementet for & presentere innsikt fra det operative sikkerhetsarbeidet i sektoren, og
et oppdatert trusselbilde.1®

14 Direktoratet for e-helse ble etablert i 2016 og var fram til det ble slatt sammen med Helsedirektoratet 1.1.2024 departementets fag- og myndighetsorgan
innen digitalisering. Ansvarsomradene til Direktoratet for e-helse er fra 1.1.2024 viderefert i Helsedirektoratet
5 Protokoll foretaksmate Norsk helsenett SF 21. januar 2021
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e deltai RHF-enes samarbeidsforum for a styrke erfaringsoverfaring pa tvers, og for & identifisere
egnede nasjonale og interregionale tiltak for & styrke informasjonssikkerheten i helseforetakene?®.

e gjennom HelseCERT bidra til & styrke helse- og omsorgssektorens sikkerhetsarbeid, og
videreutvikle nasjonalt beskyttelsesprogram (NBP) og Digital beskyttelse i dybden (DBD) i
samarbeid med helseregionenes sikkerhetsmiljger og andre medlemmer av programmet.'” Se
faktaboks nedenfor for neermere omtale av Nasjonalt beskyttelsesprogram og Digital beskyttelse i
dybden.

Disse kravene har blitt fulgt opp ogsé i &rene som fulgte. | 2022 ba departementet Norsk helsenett SF
om blant annet & styrke HelseCERTSs arbeid med monitorering og overvaking; videreutvikle arbeidet
med kommunikasjon og bistand til sektoren; gke kapasiteten til & gjennomfgre sikkerhetstesting av
aktgrer i sektoren; samt videreutvikle Digital beskyttelse i dybden (DBD) i samarbeid med de regionale
helseforetakene.!8

Kravene om a styrke HelseCERTSs arbeid med overvakning av sikkerhetssituasjonen i sektoren, og
videreutvikle arbeidet med kommunikasjon og bistand til sektoren ble gjentatt i oppdragsbrevene for
2023 og 2024.

Faktaboks 2 Nasjonalt beskyttelsesprogram og Digital beskyttelse i dybden

Nasjonalt beskyttelsesprogram (NBP) er opprettet av HelseCERT som ledd i deres arbeid
med & lgse sitt oppdrag som sektorvist responsmiljg for helsesektoren. Medlemmene i NBP
inkluderer kommuner, hele spesialisthelsetjenesten, leverandgrer og andre virksomheter som
er tilknyttet Helsenettet.

I NBP er det etablert en rekke tjenester som til enhver tid er under videreutvikling for a lgse
oppdraget fra Helse- og omsorgsdepartementet, og samtidig tilby mest mulig verdi til
helsesektoren. Alle tienestene ligger innenfor spekteret av a forebygge, oppdage og handtere
sikkerhetshendelser. Per april 2024 listet Norsk helsenett SF fglgende tienester i NBP pa sine
nettsider:

e Anbefaling av sikkerhetstiltak
Blokkeringslister

Varsler om brukernavn og passord pa avveie
Hendelseshandtering

Automatisert sikkerhetstest («Hurtigtest»)1°
Informasjonsdeling og forebygging

e Sikkerhetsskanning?®

e Rapporter?!

e Webinarer

Digital beskyttelse i dybden (DBD) er et program som er utviklet de siste arene for & bista
helseregionene i & oppdage cyberangrep péa innsiden av regionenes IT-infrastruktur. Tjenestene
i DBD er primeert rettet mot de regionale IKT-leverandgrene i spesialisthelsetjenesten. En
sentral leveranse i programmet er bistand til logganalyse med utgangspunkt i regionenes
logger. Per mai 2024 var alle helseregionene unntatt Helse Sar-@st, brukere av DBD.??

Kilde: Norsk helsenett SFs arsrapport for 2022, Norsk helsenett SF (u.d.) HelseCERT og KommuneCERT.
Intervju med Norsk helsenett 21.05.2024

16 Protokoll foretaksmate Norsk helsenett SF 21. januar 2021

7 Oppdragsdokument til Norsk helsenett SF for 2021

8 Oppdragsdokument til Norsk helsenett SF for 2022.

¥ «Hurtigtest» tar for seg de mest grunnleggende svakhetene HelseCERTSs pentestere normalt finner i virksomhetene

20 Sarbarhetsskanning Internett og Helsenett; portskanning og statusrapport e-postsikkerhet

21 Rapporten «Situasjonsbilde» gir en situasjonsvurdering for trusler mot helsesektoren, inkludert hvilke angrepsmetoder som typisk benyttes, samt rapporten
«HelseCERT tilbakeblikk» som sendes ut tre ganger i ret med oversikt over nevneverdige hendelser, sérbarhetsstatistikk generelt, og sérbarhetsstatistikk
for den aktuelle virksomheten.

22 Norsk helsenett SF opplyste i intervju 21.05.24 at Helse Sgr-@st har bygget opp egen kapasitet og felgelig valgt & ikke bruke denne tjenesten.
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I november 2023 fikk Norsk helsenett i oppdrag & veere sektorvist responsmiljg (SRM)2 for
kommunesektoren, i tillegg til & ha denne funksjonen for helsesektoren. Funksjonen var operativ fra 1.
desember 2023.%

Tidligere har Helse- og omsorgsdepartementet stilt krav om at Norsk helsenett skulle gjennomfare et
visst antall inntrengingstester mot utvalgte helseforetak og kommuner. Det er ikke lenger noe eksplitt
krav til omfang av slike tester. Vi registrerer imidlertid at Norsk helsenett siden var opprinnelige
undersgkelse har trappet opp omfanget av slike tester mot helseregionene. Mens de pa tidspunktet for
den opprinnelige undersgkelsen gjennomfarte tester mot den enkelte region annethvert ar,
gjennomfarer de na tester i alle helseregioner hvert ar. Disse testene er naermere omtalt i kap. 2.2.6,
3.1.3 09 3.2.3.

Krav til Helsedirektoratet og det tidligere Direktoratet for e-helse

Den opprinnelige undersgkelsen viste at Direktoratet for e-helse hadde hatt en lite tydelig rolle pa
informasjonssikkerhetsomradet, og anbefalte departementet a vurdere direktoratets rolle.

Departementets krav i tildelingsbrevene til Helsedirektoratet i perioden 2021-2024 som bergrer
informasjonssikkerhetsomradet, er i hovedsak knyttet til beredskap?, samt til oppfalging av ny lov om
nasjonal sikkerhet.26

Fra 1.1.2024 er Direktoratet for e-helse slatt sammen med Helsedirektoratet. Far sammenslaingen
stilte departementet krav til Direktoratet for e-helse om &:

e bidra i helseregionenes arbeid med & fglge opp Riksrevisjonens rapport i samarbeid med RHF-
ene og Norsk helsenett SF.27
e utarbeide en strategi for digital sikkerhet i helse- og omsorgssektoren.28

Strategien skulle ifglge tildelingsbrevet for 2021 tydeliggjgre roller og ansvar og identifisere relevante
strategiske virkemidler og tiltak for & |afte arbeidet med digital sikkerhet i sektoren. Arbeidet skulle
gjeres i samarbeid med Helsedirektoratet, Helsetilsynet, Norsk helsenett SF, RHF-ene og
kommunesektoren/KS. Oppdraget ble fulgt opp i tildelingsbrevet til Direktoratet for e-helse i januar
2022.29

| 2022 ble det imidlertid besluttet & innarbeide strategien i den kommende stortingsmeldingen om
helseberedskap.3° Begrunnelsen for dette var & f& mest mulig oppmerksomhet pa omradet og for a
minske antall dokumenter & forholde seg til i sektoren.3! Direktoratet utarbeidet derfor i 2022 et innspill
til helseberedskapsmeldingen innenfor temaet Digital sikkerhet.®? | tildelingsbrev januar 2023 fikk

2 NSM har etablert et rammeverk for handtering av IT-sikkerhetshendelser, som i samsvar med Nasjonal strategi for informasjonssikkerhet og
handlingsplanen som falger strategien, legger til grunn at det skal etableres sektorvise responsmiljgene (SRM) som skal ha en sentral rolle i
hendelseshandteringen. Kilde: Nasjonal sikkerhetsmyndighet (2017) Rammeverk for handtering av IKT-sikkerhetshendelser.

24 Norsk helsenett har valgt & legge funksjonen som SRM for kommunesektoren til det opprinnelig sektorvise responsmiljget for helsesektoren (HelseCERT).
Funksjonen heter i dag Helse- og kommuneCERT. Av oppdragsdokumentene fra Helse- og omsorgsdepartementet til Norsk helsenett for henholdsvis 2023
og 2024 framgar det at posten som finansierer bl.a. informasjonssikkerhetsarbeidet gkte med 4,3 mill. kroner fra 2023 til 2024. Av protokoll fra
foretaksmetet i Norsk helsenett 24.11.2023 framgikk det at Norsk helsenett ikke skulle sta for deteksjonskapasitet og SOC-leveranser til kommunene.

2 tildelingsbrev januar 2021 ba departementet Helsedirektoratet bl.a. om & bidra til & videreutvikle nasjonale helseberedskapsplaner og systemer, bl.a.
basert pa evaluering av en cyberhendelse og nasjonale risiko- og sarbarhetsvurderinger. Ogsa i tildelingsbrev januar 2022 ga departementet
Helsedirektoratet oppdrag knyttet til beredskap, bl.a. skulle direktoratet vurdere hvordan beredskapen i helse- og omsorgstjenestene kan styrkes gjennom
endringer i organisering, bruk av teknologi/digitale l@sninger, finansiering og/eller regulering av tienestene. | tildelingsbrevet i januar 2023 ba departementet
Helsedirektoratet om & bidra til oppfalging av erfaringene fra koronapandemien og andre hendelser og gvelser, samt gjennomfgrte nasjonale risiko- og
sarbarhetsvurderinger. | tildelingsbrev januar 2024 stilte departementet krav til Helsedirektoratet om & etablere og lede det nyopprettede Utvalg for digital
sikkerhet; kartlegge og vurdere eksisterende kompetansetiltak og gvelser som skal danne grunnlaget for en or en kompetanse- og gvelsesplan for sikkerhet
og beredskap for sektoren; samt gi tekstbidrag til ny nasjonal helseberedskapsplan som er planlagt ferdigstilt i lapet av 2024.

2] tildelingsbrev januar 2021 ba departementet Helsedirektoratet bl.a. om & bidra i koordineringen av arbeidet med & felge opp lov om nasjonal sikkerhet og
vurdere truslene helsesektoren kan sta overfor som ved sammensatt virkemiddelbruk kan pavirke tilliten til helsemyndighetene.

27 Blant annet gjennom & delta i samarbeidsforum mellom akterene under ledelse av de regionale helseforetakene. Tildelingsbrev januar 2021.

% Dette arbeidet ble pabegynt i 2020, da direktoratet i tildelingsbrevet fikk i oppdrag & foresla innretning pa en slik strategi.

2 «Direktoratet skal, som oppfelging av Strategi for digital sikkerhet i helse- og omsorgssektoren, utarbeide en oversikt over prioriterte nye tiltak for &
realisere strategien. Videre skal direktoratet ferdigstille en plan for oppfelging av disse prioriterte tiltakene.»

0 Oppdraget ble endret gjennom tillegg til tildelingsbrev nr. 5 av 16. mai 2022.

3L Kilde: Direktoratet for e-helse (2023) TB2023-9 Digital sikkerhet — anbefaling til prioriterte tiltak. Oppfelging av direktoratets innspill til den kommende
helseberedskapsmeldingen s.7.

32 Direktoratet for e-helse (2022) Innspill til kommende stortingsmelding om helseberedskap —Digital sikkerhet.
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direktoratet i oppdrag a falge opp mal og innsatsomrader fra innspillet til helseberedskapsmeldingen,
og anbefale hvilke tiltak som skulle prioriteres.

Helseberedskapsmeldingen ble overlevert til Stortinget i november 2023.32 Den definerer digital
sikkerhet som ett av seks risikoomrader som krever saerskilt oppmerksomhet framover. Meldingen
skisserer en ny modell for helseberedskapsarbeidet nasjonalt, som inkluderer noen endringer i ledelse
og organiseringen av helseberedskapen i stort. Av meldingen géar det fram at Nasjonal
helseberedskapsplan vil bli revidert i etterkant av Stortingets behandling av meldingen. Det er dermed
for tidlig & si om, og i s& fall hvordan digital sikkerhet vil tas inn i den nye helseberedskapsplanen.

2.1.3 Departementets oppfalging av ny sikkerhetslov og arbeidet med & identifisere
skjermingsverdige IT-systemer og informasjonsverdier

Lov om nasjonal sikkerhet (sikkerhetsloven) tradte i kraft 1. januar 2019, og da vi gjennomfarte den
opprinnelige undersgkelsen hadde ikke helseregionene pabegynt arbeidet med 4 tilpasse seg den nye
sikkerhetsloven. Var gjennomgang viser at sektoren né har oversikt over de viktigste IT-systemene og
infrastrukturen som understgtter den grunnleggende nasjonale funksjonen helseberedskap og
nasjonale sikkerhetsinteresser.

Helse- og omsorgsdepartementet viser i brev til Riksrevisjonen til at departementet etter loven tradte i
kraft har gjennomfart en felles prosess med RHF-ene og Norsk helsenett SF for & identifisere
potensielle skjermingsverdige objekter og infrastruktur under den grunnleggende nasjonale funksjonen
(GNF) helseberedskap. Departementet utpekte skjermingsverdige verdier hos helseregionene i
november 2022.34

| foretaksmgtet i januar 2023 stilte departementet krav til RHF-ene om & gjennomfare forebyggende
sikkerhetstiltak for & beskytte de skjermingsverdige verdiene som er utpekt. Dette kan dreie seg om
f.eks. utvalgte IT-systemer og -utstyr som er viktige for & understgtte helseberedskapen. RHF-ene
viser i sine svarbrev til at det i etterkant av dette er gjennomfart skade- og risikovurderinger, at det er
opprettet tiltaksplaner og at arbeidet med risikoreduserende tiltak er i gang. Arbeidet rapporteres
Iapende til departementet bade direkte og gjennom fellesmgter mellom departementet, RHF-ene,
Norsk helsenett SF og Helseplattformen.

2.2 De regionale helseforetakene

Oppfalgingsundersgkelsen viser at RHF-ene har arbeidet med en rekke tiltak for & fglge opp
Riksrevisjonens funn og anbefalinger, samt departementets krav i arene etter undersgkelsen ble
publisert.

En gjennomgang av RHF-enes styresaker viser at alle de fire styrene ble orientert om den
opprinnelige undersgkelsen enten for eller relativt raskt etter den ble publisert,3® og at styrene har fulgt
opp informasjonssikkerheten i en rekke saker i ettertid.3¢ Alle styrene har fatt informasjon om status for
informasjonssikkerhetsarbeidet arlig, enten gjennom egne styresaker eller som del av styrets
orientering om ledelsens gjennomgang av virksomheten.

RHF-ene har orientert departementet jevnlig om framdriften i forbedringsarbeidet i felles mgter mellom
RHF-ene og departementet (jf. omtale i 2.1.1) og gjennom arlig melding.3” For 2023 rapporterte RHF-
ene ogsd om arbeidet i Felles plan for IKT-utvikling og digitalisering38, som er RHF-enes felles arlige

3 Meld St. 5 (2023-2024) En motstandsdyktig helseberedskap. Fra pandemi til krig i Europa.

34 Kilde: Svar fra Helse Nord. Helse Vest

% Styrene i Helse Nord RHF og Helse Midt-Norge RHF ble orientert om undersgkelsen i november 2020, mens Helse Sgr-@st RHF og Helse Vest RHF
hadde egne saker om undersgkelsen i henholdsvis februar og mars 2021.

36 For eksempel behandlet alle styrene regional handlingsplan i 2021.

37 Jf. krav i Helse- og omsorgsdepartementets foretaksmgte med helseregionene i januar 2021.

38 Jf. krav i Helse- og omsorgsdepartementets foretaksmgte med helseregionene i januar 2023 om & rapportere fra forbedringsarbeidet arlig.
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rapportering om journal- og samhandlingslgsninger, hjemmeoppfglging og innbyggertjenester, bruk av
helsedata, samt informasjonssikkerhet og personvern.

Som ledd i arbeidet med a forbedre informasjonssikkerheten, har RHF-ene etablert samarbeid seg
imellom pa flere nivaer:

e Det er etablert et interregionalt samarbeidsforum mellom RHF-ene, Helsedirektoratet og Norsk
helsenett med formal & dele erfaringer mellom helseregionene. Samarbeidsforumet har cirka 6
mgter i aret med deltakelse fra blant annet fagressurser og informasjonssikkerhetsledere i hvert
RHF og de regionale IKT-leverandgrene.

o | tillegg har informasjonssikkerhetslederne i henholdsvis de fire RHF-ene og de fire regionale IKT-
leverandgrene hver sin mgtearena. Begge gruppene mgtes manedlig.

o Det er ogsa etablert en mgtearena for Nasjonalt sykehusapotekutvalg for informasjonssikkerhet,
hvor sykehusapotekenes informasjonssikkerhetsledere og personvernombud mgtes.

Nedenfor falger en oppsummering av RHF-enes arbeid innen sentrale omrader som ble belyst i den
opprinnelige undersgkelsen.

2.2.1 RHF-enes arbeid med regionale styringssystemer

Et styringssystem/ledelsessystem for informasjonssikkerhet fungerer som et rammeverk for styring og
sikkerhetsorganisering i den enkelte virksomhet. Det skal sette planlegging, gjiennomfgring,
kontroll/evaluering og oppfalging av informasjonssikkerhetsarbeidet i system.

Istedenfor & la det veere opp til den enkelte virksomhet & utarbeide sitt eget ledelsessystem for
informasjonssikkerhet, har helseregionene valgt a utarbeide ledelsessystemer for foretaksgruppene
som helhet. Det enkelte helseforetak skal sa innfgre systemet lokalt med ngdvendige tilpasninger.

Var opprinnelige undersgkelse viste at Helse Sgr-@st, Helse Vest og Helse Nord i 2020 hadde utviklet
regionale ledelsessystemer for informasjonssikkerhet, med utgangspunkt i standarder som ISO/IEC
27001, samt Norm for informasjonssikkerhet og personvern i helse- og omsorgssektoren (Normen).
Helse Midt-Norge ikke hadde utarbeidet tilsvarende.

Oppfalgingsundersgkelsen viser at ogsa Helse Midt-Norge na har etablert et regionalt ledelsessystem
for informasjonssikkerhet og personvern. | sitt svar skriver Helse Midt-Norge at de har etablert
styrende dokumenter som beskriver mal, strategi, overordnede prinsipper, organisering av arbeidet,
risikostyring og noen temaspesifikke krav og retningslinjer. Systemet inneholder ogsa prosedyrer,
veiledninger og prosessbeskrivelser pa utvalgte omrader, som f.eks. risikostyring. Helse Midt-Norge
oppgir at arbeid med prioriterte temaspesifikke krav og retningslinjer3® planlegges avsluttet i lgpet av
andre kvartal 2024.

Svar fra de gvrige tre RHF-ene viser at de har revidert og oppdatert sine felles ledelsessystemer for
informasjonssikkerhet og personvern, og fortsatt arbeidet med & implementere systemene i
helseforetakene.*® Disse tre regionene har utarbeidet temaspesifikke policyer som setter krav til
tekniske og organisatoriske sikkerhetstiltak som skal gjennomfgres. Vi har i denne

3 Temaspesifikke policyer/retningslinjer palegger/stiller krav til implementering av sikkerhetstiltak innenfor konkrete omréder, som f.eks. oppleering i
informasjonssikkerhet, tilgangskontroll, konfigurering av systemer eller sikkerhetsovervaking. Policyene skal sikre at det ikke blir opp til den enkelte ansatte
i virksomheten hvordan dette gjores

“ Helse Vest oppdaterte sitt regionale ledelsessystem gjennom et prosjekt gjennomfert i 2022-2023. Mélet med prosjektet var & oppdatere malverket for det
regionale styringssystemet for informasjonssikkerhet og personvern, pa en mate som gjorde det mer brukervennlig og enklere & forholde seg til. Helse Vest
sitt direktermgte ga sin tilslutning til dette i mai 2023. Helse Vest har sendt en oversikt som viser status pa innfgring av det styringssystemet i hvert enkelt
helseforetak i regionen. Helse Nord RHF oppdaterte det overordnede policy-dokumentet «Strategiske sikkerhetsmél og strategi for informasjonssikkerhet»
i 2021, opplyser at flere av dokumentene pa ledelsessystemets niva 2 (som omfatter til sammen 24 sikkerhetsomrader) var under revidering per farste
kvartal 2024. Helse Ser-@st har videreutviklet det overordnede styrende dokumentet «Mal og strategi for informasjonssikkerhet» i samarbeid med
helseforetakene. Gjeldende versjon ble styrebehandlet i april 2021 og ble gjort gjeldende for helseforetakene i tilleggsdokument til oppdrag og bestilling i
juni samme &r. RHF-et opplyser at de styrende dokumentene «Organisering av personvern- og informasjonssikkerhetsarbeidet» og «Kriterier for vurdering
og aksept av risiko innen informasjonssikkerhet» har hatt prioritet. Disse ble sist oppdatert i hhv. 2021 og 2022. Flere av dokumentene i ledelsessystemet
som er forvaltet av Sykehuspartner (de sakalte regionale bruksvilkarene for informasjonssikkerhet) har ogsa veert gjenstand for oppdatering de siste arene.
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oppfalgingsundersgkelsen ikke undersgkt i hvor stor grad ledelsessystemene er implementert og
oppdatert i de enkelte helseforetakene.

2.2.2 Regionale informasjonssikkerhetsplaner

Alle helseregionene har etablert regionale handlingsplaner for informasjonssikkerhet, i trdd med
departementets oppdrag fra 2021. | planene definerer hver helseregion 5-6 overordnede
tiltaksomrader (se faktaboks), som bergrer de viktigste funnene fra var opprinnelige undersgkelse.
Alle regionene unntatt Helse Vest har oppdatert eller revidert planene i perioden 2021-2023.4! Status
for oppfelging av planene er fra 2021 gjennomgétt i felles oppfalgingsmater mellom RHF-ene og
Helse- og omsorgsdepartementet.

Faktaboks 3 Tiltaksomrader i regionale handlingsplaner for informasjonssikkerhet

Helse Sgr-@st*?

Helse Vest*3

Helse Midt-Norge**

Helse Nord#®

1. Roller og ansvar

1.Roller, ansvar og
oppgaver

1. Videreutvikling av
Regionalt
styringssystem for
informasjonssikkerhet
0g personvern

1. Roller og ansvar

2. Oversikt,
rapportering og
oppfelging

2. Oversikt,
rapportering og
oppfalging

2. Kompetanse,
holdninger og kultur

2. Oversikt,
rapportering og
oppfalging

3. Informasjons-
sikkerhetskultur og -
kompetanse

3. Informasjons-
sikkerhetskultur og -
kompetanse

3. Tekniske tiltak

3. Informasjons-
sikkerhetskultur og -
kompetanse

4. Informasjons-
sikkerhet i anskaffelser

4. Informasjons-
sikkerhet i anskaffelser

4. Medisinsk-teknisk
utstyr

4. Infrastruktur og
teknisk IKT-sikkerhet

5. Applikasjoner, infra-
struktur og teknisk IKT-
sikkerhet

5. Applikasjoner, IKT-
infrastruktur og teknisk
sikkerhet

5. Andre tiltak

5. Kontinuerlig
forbedring

6. Kontinuerlig 6. Beredskap

forbedring

Kilde: Helseregionenes regionale handlingsplaner

2.2.3 Avklaring av ansvar og roller pa informasjonssikkerhetsomradet

Var opprinnelige undersgkelse viste at uklare ansvarsforhold og uklar oppgavefordeling i regionene
gjorde forbedringsarbeidet p& informasjonssikkerhetsomradet vanskeligere. Vi pekte pa

e uklarheter om hvem som skal gjgre ngdvendig opprydding og forbedringstiltak, og

e uklarheter om ansvaret for ivaretakelse av sikkerheten i medisinsk-teknisk utstyr.

Oppfalgingsundersgkelsen viser at alle helseregionene har jobbet med & avklare ansvar og roller pa
regionalt niva.

“1 Helse Vest skriver at planen er planlagt revidert i ferste halvar 2024.

“2 Kilde: Regional handlingsplan for arbeidet med informasjonssikkerhet, versjon 0.99 datert 12.9.2021, Regional handlingsplan for arbeidet med
informasjonssikkerhet, versjon 2.0 (utkast)

4 Kilde: Regional handlingsplan for Informasjonssikkerhet i Helse Vest, mottatt i 2024. Helse Vest RHF skriver i oversendelsesbrevet at de planlegger &
revidere planen farste halvar 2024.

4 Kilde: Regional handlingsplan for informasjonssikkerhet og personvern, versjon 1.0, 19.10.2021. Vi har ogs& mottatt versjon 1.6, datert 26.01.2023. Denne
inneholder &tte tiltak som skal gjennomfgres i planperioden 2023-2024, gruppert under falgende tre hovedtemaer: Videreutvikling av regionalt
styringssystem; Kompetanse, holdninger og kultur; og @vrige tiltak i handlingsplanen

% Kilde: Regional handlingsplan for informasjonssikkerhet versjon 1.4, datert 1.3.2023. Vi har ogs& mottatt versjon 2.0, uten dato. Denne inneholder fglgende
tre innsatsomrader som skal gjennomfgres i perioden 2024-2027: Organisasjon; teknologi (infrastruktur og teknisk IKT-sikkerhet); og sikkerhetskultur og —
kompetanse (mennesket).
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Avklaring av ansvar mellom RHF, HF og de regionale IKT-leverandgrene

Den opprinnelige undersgkelsen pekte pa manglende avklaringer om ansvar og roller pa regionalt
niva, mellom RHF, HF og de regionale IKT-leverandgrene. Rolle- og ansvarsfordelingen mellom
aktgrene i den enkelte region var bare i noen grad definert skriftlig i ledelsessystemene for
informasjonssikkerhet og personvern.

Tilsendt dokumentasjon viser at alle regioner n& har definert skriftlig hva som er henholdsvis
helseregionen, den regionale IKT-leverandgren og helseforetakenes rolle pa
informasjonssikkerhetsomradet.

I den opprinnelige undersgkelsen sa vi saerlig utfordringer knyttet til uavklarte ansvarsforhold i Helse
Nord, Helse Midt-Norge og Helse Sgr-@st. En stgrre problemstilling i disse tre regionene var hva slags
oppgaver og myndighet de regionale IKT-leverandgrene hadde og burde ha. Utfordringen for IKT-
leverandgrene var bl.a. at de var gitt et ansvar for sikkerheten i den regionale infrastrukturen (regionalt
nettverk og maskinpark), men ikke hadde kontroll med alt som var koblet til denne. Flere av
helseforetakene i disse regionene uttrykte pa sin side et behov for eller gnske om en viss grad av lokal
kontroll, og pekte pa at helseforetakene kan miste kompetanse ved a sentralisere IKT-drift og -
sikkerhetsarbeid.

Et fellestrekk i Helse Nord, Helse Midt-Norge og Helse Sgr-@st er at den regionale IKT-leverandgren
na har fatt tydeligere ansvar og myndighet knyttet til sikkerheten i den regionale IKT-infrastrukturen.46

De reelle endringene i ansvarsforholdene er stgrst i Helse Nord. Pa tidspunktet for den opprinnelige
undersgkelsen |4 eierskapet til sluttbrukerutstyr koblet til IKT-infrastrukturen (inkl. PCer) hos
helseforetakene, og det var betydelig innslag av lokal drift av IT-systemer og utstyr. | etterkant av dette
har styret i Helse Nord RHF gjort avklaringer gjennom flere styresaker.4” Helse Nord IKT er na gitt et
tydeligere ansvar for regional IKT-infrastruktur og det som er koblet til denne. Det er ogsa bestemt at
all teknisk og merkantil forvaltning av applikasjoner i regionen skal overfgres til Helse Nord IKT.

| Helse Sar-@st er det foretatt en grunnleggende endring i ledelsessystemet for informasjonssikkerhet,
ved at regionale bruksvilkar for informasjonssikkerhet er skilt ut som en egen del av ledelsessystemet.
Denne delen av ledelsessystemet bestar av dokumenter med krav/vilkar som helseforetak,
leverandgrer og andre ma akseptere for & bruke Sykehuspartners tjenester.

Vi observerer at avklaring av roller og ansvar har veert komplisert og tidkrevende i disse regionene, og
at en del avklaringer er gjort forholdsvis nylig.48 Avklaringene som er gjort har ikke ngdvendigvis fatt
«full effekt» — selv om det er avklart hvem som helt overordnet har ansvar for eller myndighet til &
giennomfare opprydding og forbedringstiltak, vil selve gjennomfgringen ogsa kunne ta tid.

Da den opprinnelige undersgkelsen ble gjennomfart hadde alle de fire helseregionene etablert ett eller
flere forum for styring og samarbeid innenfor informasjonssikkerhet og personvern. Disse er viderefgrt
og brukes aktivt. Det er ogsa opprettet nye fora.°

Det er ogsa gjort endringer i organisering innad i helseforetak og regionale IKT-leverandgrer. Vi ser
f.eks. av svar i dybdeundersgkelsen at bade Sykehuspartner HF og Helse Nord IKT HF har opprettet

] Helse Midt-Norge har Hemit fatt en tydeligere rolle: «Hemit skal ha myndighet til & gjennomfare ngdvendige tiltak for & sikre infrastrukturen ved
sikkerhetshendelser. (...) Hemit skal ha myndighet til & avvise implementering/oppstart av systemer eller utstyr som medferer uakseptabel risiko for andre
virksomheter i foretaksgruppen. Beslutningsprosess for en slik vurdering, skal vaere beskrevet i tienesteavtalen.»

47 Styret har vedtatt et overordnet rammeverk for IKT-styring i regionen mer generelt, en styringsstruktur for IKT-infrastrukturen, og gjort avklaringer av roller
og ansvar pd informasjonssikkerhetsomradet.

“8 | Helse Nord ble f.eks. retningslinjer som beskriver ansvar og roller (01 Styring av informasjonssikkerhet og 02 Organisering av informasjonssikkerhets-
arbeidet i Helse Nord) revidert hgsten 2023, og ny versjon ble publisert i februar 2024.

9] Helse Nord er det opprettet en ny regional styringsgruppe for informasjonssikkerhet som ledes av eierdirekter i Helse Nord RHF, med deltakelse fra de
administrerende direkterene i regionen. Denne gruppen har fatt ansvar for & felge opp regional handlingsplan, og har fungert som programstyre i det
regionale forbedringsprogrammet HIS2. | Helse Vest er det etablert nye fora for & bedre samarbeid mellom IT og MTU-miljger (se neermere omtale
nedenfor).

Rapportert i Dokument 3:2 (2024-2025)

18



nye styringsgrupper for informasjonssikkerhet internt, for a sikre ledelsesforankring og tettere
oppfalging av dette omradet.5°

Avklaring av ansvar for medisinsk-teknisk utstyr

Den opprinnelige undersgkelsen viste at hvordan ansvaret skal fordeles for sikkerheten i medisinsk-
teknisk utstyr (MTU), var en problemstilling i alle helseregionene.

MTU anskaffes og eies av helseforetakene, og de regionale IKT-leverandgrene hadde et begrenset
ansvar for sikkerheten i slikt utstyr. De regionale IKT-leverandgrene var i mindre grad involvert i drift
av enheter (PCer, servere, mm.) og applikasjoner som understgtter MTU, og sikring av dette ble i stor
grad ivaretatt av helseforetakene. Samtidig viste undersgkelsen at den praktiske oppgavefordelingen
varierte mye, bade mellom regioner og mellom helseforetak i samme region.

Svar fra de regionale helseforetakene viser at alle helseregionene har arbeidet med
ansvarsfordelingen for slikt utstyr i etterkant av var undersgkelse.

Helse Sgr-@st har laget en samhandlingsmodell MTU-IKT som skal brukes ved anskaffelse av nytt
MTU og ved behov for endringer i eksisterende utstyr. Samhandlingsmodellen ble vedtatt i 2021. Den
bestar av et sett av tjenestemodeller som beskriver ansvars- og oppgavefordelingen mellom
helseforetaket og Sykehuspartner HF nar det gjelder drift og forvaltning av IKT-komponentene koblet
til ulike typer MTU.52

| Helse Vest er «Felles tiltak for gkt IKT-sikkerhet for MU og TU» ett av seks regionale prosjekter for
forbedring av informasjonssikkerheten (se faktaboks om prosjektene nedenfor). Det er etablert to nye
fora for samarbeid: Ett mellom fagmiljgene innenfor Medisinsk utstyr (MU) og IKT, og ett mellom
fagmiljgene innenfor Teknisk utstyr (TU) og IKT. Disse foraene skal vaere samarbeidspunktet mellom
helseforetakene og Helse Vest IKT AS. Ifalge RHF-et tilbyr Helse Vest IKT na forskjellige drifts- og
samarbeidsmodeller for & mata de forskjellige behovene som hver virksomhet i Helse Vest har. RHF-
et viser i svarbrev ogsa til noen andre tiltak for & bedre samhandlingen mellom fagmiljgene.

For de to siste regionene viser svarene at det gjenstar et noe stgrre arbeid:

e Helse Nord RHF har arbeidet med & avklare roller og ansvar knyttet til ivaretakelsen av
sikkerheten MTU bl.a. gjennom oppdrag gitt i Oppdragsdokument (OD) og Styringskrav og
rammer over flere ar.52 RHF-et skriver i svarbrev at fremdriften i arbeidet ikke har veert
tilfredsstillende. Regionen startet i 2021 et arbeid med en regional strategi for MTU, og et utkast til
strategi ligger ifalge RHF-et til grunn for det regionale MTU-forumets forbedringsarbeid.

e Helse Midt-Norge RHF har arbeidet med en tjenestemodell for MTU, med en tilhgrende rolle- og
ansvarsmatrise (HUKI-modell) som dekker helseforetak, Hemit og Helseplattformen AS. Ifalge
RHF-et er det gijennomfart et arbeid for a klassifisere og kategorisere MTU med bakgrunn i
Normens veileder for MTU og risikovurderinger for de ulike relevante kategorier av MTU. Fgrste
utkast til rolle- og ansvarsmatrise ble ifglge RHF-et for krevende a implementere, og deres
fagmiljg pd IKT og MTU omradet er i gang med & forenkle modellen.53

2.2.4 Risikostyring og -vurderinger

Oppfalgingsundersgkelsen viser at RHF-ene har fulgt opp departementets krav fra 2022 og 2023 om
& samarbeide med Norsk helsenett om a utarbeide arlige rapporter om trusler og trender som

%0 Sykehuspartner har innfgrt tre beslutningsnivaer for informasjonssikkerhetsstyringen: Et Security Governance Board pa hgyeste lederniva (LG1) som
utgjer den strategiske ledelsen av arbeidet, et Information Security Management Board som er en underliggende styringsgruppe bestdende av
informasjonssikkerhetsleder og representanter for alle virksomhetsomrader, og et Team Information Security Management (ISM) som utfgrer det operative
arbeidet med ledelsessystemet.

1 Samhandlingsmodell for MTU-IKT

52 Helse Nord RHF viser i brev til Riksrevisjonen til oppdragsdokumentene fra Helse Nord til helseforetakene for 2021, 2022 og 2023.

%3 RHF-et har lagt ved et eksempel p& konkret ansvarsmatrise som miljgene har laget for et avgrenset omréde: Integrasjon av utstyr for radiologi.
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spesialisthelsetjenesten kan bruke i sitt arbeid med risiko- og sarbarhetsvurderinger. | 2023 var
trusselvurderingens* for farste gang utarbeidet for & kunne veere offentlig tilgjengelig, blant annet for a
kunne na ut til flest mulig ansatte i sektoren.>s

Den opprinnelige undersgkelsen viste at de tre RHF-ene som hadde etablert ledelsessystemer for
informasjonssikkerhet, som del av disse hadde utarbeidet felles regionale krav til handlinger som
skulle sikre at man velger de riktige sikkerhetstiltakene og kontinuerlig og forbedrer
informasjonssikkerheten. Dette omfattet blant annet krav til risikovurderinger. Etter at ogsa Helse Midt-
Norge har etablert et regionalt ledelsessystem, har na alle helseregionene dokumenter i sine
ledelsessystemer som stiller krav til gjennomfgaring av risikostyring og -vurderinger.>®

Den opprinnelige undersgkelsen viste ogsa at det ble gjennomfart risikovurderinger ved innfaring og

endring av IKT-systemer. Vi s& neermere pa et utvalg av risikovurderinger av systemer, og fant at en

del av disse manglet nsermere omtale av tiltakene som skal iverksettes, hvem som har ansvaret for &
gjennomfare tiltakene, og/eller frist for nar tiltaket skal veere gjennomfart.

Vi har i denne omgangen ikke bedt RHF-ene om oversikter over risikoanalyser som er gjennomfgrt,
eller konkrete vurderinger som er gjennomfgrt av enkeltsystemer. Vi har ikke undersgkt om
systematikken i arbeidet med risikovurderinger har blitt bedre.

Som nevnt har alle helseregionene gjort vurderinger av risiko for sentrale deler av IT-infrastrukturen, i
forbindelse med arbeid med & utpeke skjermingsverdige objekter og infrastruktur under den
grunnleggende nasjonale funksjonen (GNF) helseberedskap. Departementet utpekte
skjermingsverdige verdier hos helseregionene i november 2022. RHF-ene viser i sine svarbrev til at
det i etterkant av dette er gjennomfart skade- og risikovurderinger, at det er opprettet tiltaksplaner og
at arbeidet med risikoreduserende tiltak er i gang. Vi har ikke bedt om & fa tilsendt disse.

2.2.5 Helseregionenes arbeid med sikkerhetsrevisjoner, evaluering og kontroll

En viktig kilde for & si noe om sikkerhetstilstanden i helseforetakene er sikkerhetsrevisjoner5” og andre
kontroller®®. Alle RHF-ene stiller krav til at det gjennomfares sikkerhetsrevisjoner i helseforetakene, og
har plassert ansvaret for dette hos helseforetakenes informasjonssikkerhetsledere.?® Helse Vest og
Helse Nord har utarbeidet egne regionale retningslinjer for sikkerhetsrevisjoner i sine
ledelsessystemer.

| denne oppfalgingsundersgkelsen har vi bedt RHF-ene gjgre rede for hvilke evalueringer og kontroller
som er gjennomfart i regi av helseregionene i tiden etter den opprinnelige undersgkelsen ble
offentliggjort. Vi har ikke bedt om & fa tilsendt dokumentasjon pa gjennomfgrte evalueringer og
kontroller fra de enkelte helseforetakene. Som nevnt gjennomfagrer HelseCERT arlige
inntrengingstester mot utvalgte sykehus i hver helseregion. Vi har fatt tilsendt rapporter fra
inntrengingstestene for 2021-2023 fra alle regionene.

% Helse Sar-@st, Helse Nord, Helse Vest, Helse Midt Norge og Norsk helsenett ved HelseCERT (2023) Trusselvurdering 2023. Det digitale trusselbildet mot
spesialisthelsetjenesten. Alle helseregionene omtaler ogsa ansvar for gjennomfgring av risikovurderinger i ledelsessystemenes dokumenter som beskriver
roller og ansvar.

% 1flg. Helse Nords styresak-37-2024-informasjonssikkerhet---status-for-arbeidet.pdf (helse-nord.no) ble offentliggjering ansett som viktig for & enklere kunne
na ut til flest mulig ansatte.

% Helse Nord: Risikovurdering og risikostyring; Helse Midt-Norge: Risikostyring av informasjonssikkerhet og personvern i Helse Midt-Norge, samt tilhgrende
vedlegg; Helse Vest: Risikostyring (retningslinje), Akseptabel risiko (policy), Forenklet risikostyring (prosedyre) samt tilhgrende malverk; Helse Sgr-@st:
Kriterier for vurdering og aksept av risiko innen informasjonssikkerhet (styrende dokument) samt dokumentet ROS-prosess innen informasjonssikkerhet, som
er del av de regionale bruksvilkarene for informasjonssikkerhet som helseforetakene ma akseptere, som Sykehuspartner er ansvarlig for.

57 Dette kan veere revisjoner initiert av IKT-avdelingen (innleid bistand), internrevisjonen i foretaket eller konsernrevisjonen i regionen, ekstern revisor eller
Riksrevisjonen

% Kontroller initiert av ledelsen i helseforetaket (internkontrolltiltak), fra tilsynsmyndigheter som Datatilsynet og Statens helsetilsyn. Det kan ogsé veere tester
utfgrt av HelseCERT

% Kilde: Helseregionenes ledelsessystemer: dokumenter som beskriver organisering av informasjonssikkerhetsarbeidet.
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Evalueringer, kontroller og revisjoner i regi av helseregionene

Helse Nord opplyser at de regionale retningslinjene slar fast det skal gjennomfgres 1-2 regionale
sikkerhetsrevisjoner arlig, i tillegg til de lokale sikkerhetsrevisjonene som gjennomfares i
helseforetakene. |1 2023 ble gjennomfart en regional sikkerhetsrevisjon av Helse Nord IKTs nettverk.5°
I tillegg ble det samme ar gjennomfert en inntrengingstest av PAM hos Helse Nord IKT.61

Helse Midt-Norge viser til internrevisjonens pagaende gjennomfaring av GAP-analyser av
helseforetakenes etterlevelse av NSMs grunnprinsipper (jf. omtale under 2.2.4).

Helse Vest viser til at det etter den opprinnelige undersgkelsen er giennomfart et tiltak som sa pa
Helse Vest IKTs kapabiliteter pa operativt sikkerhetsarbeid, som ledd i arbeidet med etterlevelse av
NSMs grunnprinsipper.62

Helse Sgr-@st viser til at det er giennomfgrt flere sikkerhetstester, revisjoner og kontroller i tiden etter
den opprinnelige undersgkelsen ble publisert. Blant annet har Konsernrevisjonen gjennomfgrt en

revisjon av styringen av informasjonssikkerhet hos Sykehuspartner HF. RHF-et viser ogsa til en rekke
revisjoner som er gjennomfart av sykehuspartner®3, samt penetrasjonstester av alle tjenester i DMZ.%4

Inntrengingstester gjennomfart av HelseCERT

HelseCERT gjennomfarer arlige inntrengingstester i hver av de fire helseregionene. Vi har mottatt
rapportene fra testene for arene 2021-2023.

Rapportene viser at metodene anvendt av HelseCERT i stor grad samsvarer med de som vi har brukt
i vare inntrengingstester. HelseCERT har i tillegg testet om det finnes sarbare tjenester tilgjengelige
fra Internett eller Helsenettet. Hvilke elementer som HelseCERT fokuserer pa i inntrengingstestene
kan variere noe, og helseregionene kan ogsa gi innspill til hva som skal veere fokus. Det kan synes
som ressursinnsatsen som legges i inntrengingstestene varierer noe, og at ressursbruken per
inntrengingstest var noe lavere i 2023 enn tidligere ar.

Omfang og type av funn som omtales i rapportene varierer mellom de ulike testene, men flere av de
samme svakhetene som vi peker pa finnes ogsa i mange av rapportene til HelseCERT. |l

@
Det kan observeres forbedringer over tid, hvor det for eksempel i flere regioner er feerre brukere med
svake passord i senere tid.

Vi ser at HelseCERT har gjort mange av de samme funnene som oss i de to regionene hvor vi har
gjennomfart dybdeundersgkelse. Dette omtales naermere i kap. 3.1.3 og 3.2.3.

2.2.6 Tiltak pa sentrale omrader hvor den opprinnelige undersgkelsen viste
svakheter

Lukking av svakheter i IT-infrastrukturen

Alle de fire helseregionene har arbeidet med & lukke svakheter som ble avdekket i tiden etter den
opprinnelige undersgkelsen ble publisert. Blant annet utarbeidet de regionale IKT-leverandgrene
tiltakslister basert p& de tekniske funnene allerede i 2020. Mens noen av svakhetene var av en slik art

% Regional sikkerhetsrevisjon Nettverk utfart av eksterne konsulenter fra PwC

51 pentest av PAM utfert av Transcendent Group

2 Arbeidet ble ifglge Helse Vest giennomfart med ekstern konsulent som pa basis av The European Union Agency for Cybersecurity (ENISA) sitt CSIRT
Maturity Framework gjennomfgrte intervjuer og kartlegging og leverte en rapport til Helse Vest IKT AS. Helse Vest opplyser videre at Helse Vest IKT AS har
avtale med ekstern tredjepart pa inntrengningstester, som brukes for mer systemspesifikke penetrasjonstester. Dette har ikke veert brukt for
infrastrukturtjenester

% Blant annet Sikkerhetsrevisjon av DIPS AS, Ettersyn av Sikkerhetsplattformen, og revisjon av brannmurendringer.

% En DMZ eller demilitarisert sone i datanettverk er et fysisk eller logisk subnett som offentliggjgr en organisasjons offentlige tienere mot Internett. Hensikten
er & sarge for at hackere ikke skal fa tilgang til hele bedriftens nettverk dersom han greier & bryte seg inn pa maskinen som er tilgjengelig fra Internett.
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at de kunne rettes opp relativt raskt, var andre mer omfattende og ville ta lengre tid & rette opp.5°
Oppfalgingsundersgkelsen i de ut to utvalgte helseregionene viser at det fortsatt gjenstar arbeid for &
lukke alle svakheter som ble papekt i forrige undersgkelse, jf. kapittel 3.

Den opprinnelige undersgkelsen viste at helseregionene allerede den gangen hadde iverksatt flere
konkrete tiltak for & forbedre IKT- og informasjonssikkerheten pa flere omrader, og bade Helse Nord
og Helse Sgr-@st hadde opprettet starre, regionale forbedringsprogrammer som helt eller delvis
hadde til formal & bedre informasjonssikkerheten. Oppfglgingsundersgkelsen viser at de to regionene
har viderefart dette arbeidet. Ogsa Helse Vest og Helse Midt-Norge har etablert konkrete regionale
prosjekter etter 2021 (se faktaboks).

Faktaboks 4 Regionale forbedringsprogrammer og -prosjekter

Helse Sgr-@st hadde pa gjennomfaringstidspunktet for den opprinnelige undersgkelsen etablert ett
prosjekt og to store programmer for & forbedre infrastrukturen og styrke informasjonssikkerheten:

e Prosjekt for applikasjonssanering, standardisering og konsolidering (ASK) (2017-2020)
e Program for styrket informasjonssikkerhet, personvern og tilgangsstyring (ISOP) (2017-)
e Program for standardisering og IKT-infrastrukturmodernisering (STIM) (2019-)

ISOP-programmet ble avsluttet i juni 2021, og gjenvaerende prosjekter (privilegerte tilganger og styrket
autentisering) ble overfgrt til STIM.®® STIM ble avsluttet ved utgangen av 2023, mens Sykehuspartner
HF fikk ansvar for det videre arbeidet med modernisering av IKT-infrastruktur.®”

Helse Nord viste i den opprinnelige undersgkelsen til falgende tre prosjekter:

e Felles innfgring av kliniske systemer (FIKS) (2011-2016)
e Mobil digital klinisk arbeidsflyt (MODI)
e Prosjekt for helhetlig informasjonssikkerhet (HIS)

MODI-prosjektet pagikk fortsatt ved inngangen til 2024, mens HIS-prosjektet er etterfulgt av prosjektet
Helhetlig informasjonssikkerhet, fase 2 (HIS2). HIS2 omfatter blant annet tilgangsstyring (IAM2),
sonemodell for nettverk og bedre deteksjonsevne. Prosjektet var opprinnelig planlagt ferdigstilt i lapet av
2024, men enkelte leveranser skyves til 2025.%8

| tillegg til dette har Helse Nord i 2022-2023 gjennomfgrt prosjektet Sterk autentisering, som hadde som
mal & etablere multifaktorautentisering for all tilgang til Helse Nords IT-ressurser.5°

Helse Vest har som ledd i oppfglgingen av regional handlingsplan for informasjonssikkerhet etablert
seks prosjekter etter 2021:7°

Felles tilneerming til NSM 2.0

Revisjon av regionalt styringssystem for informasjonssikkerhet og personvern
Videreutvikling av sikkerhetskultur

Digital plattform (forprosjekt Modernisert sikkerheisarkitektur)

Felles tiltak for gkt IKT—sikkerhet for MU og TU

Tiltak for gkt IKT-sikkerhet for Lokal IKT

Helse Midt-Norge har i tillegg til & arbeide med a lukke tekniske funn fra den opprinnelige
undersgkelsen, pabegynt et prosjekt for etablering av styringssystem for informasjonssikkerhet og
personvern (planlagt ferdigstilt 1. halvar 2024), giennomfart kartlegging av informasjonssikkerhetskultur
(jf. omtale nedenfor) og utarbeidet tjenestemodell for ivaretakelse av sikkerhet i MTU. Helse Midt-Norge
har ogsa etablert ny identitets- og tilgangsstyring i forbindelse med innfgringen av Helseplattformen.

% Helse Midt-Norge rapporterte i Arlig melding for 2021 at et eget prosjekt for lukking av tekniske funn ble sluttfert i 2021, men at noen restanser fra
prosjektet ble overfart il linjen. Helse Nord rapporterte i Arlig melding for 2022 at noe av arbeidet matte viderefgres utover 2022 da «da kompleksitet og
omfang er betydelig og m& handteres planmessig og strukturert for & oppnd en akseptabel risikotilstand». Helse Ser-@st rapporterte i Arlig melding 2022 at
tiltakene knyttet til Riksrevisjonens undersgkelse i all hovedsak var gijennomfgrt, mens endelig avslutning av den seerskilte oppfalgingen ble besluttet i
begynnelsen av 2023 (Kilde svarbrev fra Helse Sar-@st). Av svarbrevet fra Helse Vest til oppfalgingsundersgkelsen framgar det at de til sammen 33
omradene Helse Vest identifiserte for forbedring ble vurdert som gjennomfert eller overfart til vanlig drift og kontinuerlig forbedring i 2023.

% https://www.helse-sorost.no/49a054/siteassets/documents/styret/styremoter/2020/1126/130-2020-status-0g-rapportering-2.tertial-2020-for-stim-0g-isop-
sp.pdf

87 https:/iwww.sykehuspartner.no/4aeeOc/siteassets/documents/styremoter/122023/styresak-102-2023-oppsummering-program-stim-og-videreforing-av-
moderniseringsarbeidet.pdf

% https://www.helse-nord.no/4ad5da/siteassets/dokumenter-og-blokker/styret/styremoter/styremoter-2023/20231129/styresak-135-2023-helhetlig-
informasjonssikkerhet-fase-2-status-pr.-oktober-2023.pdf

% Kilde: Sluttrapport for «Sterk autentisering»

" Kilde: Arleg melding 2022 for Helse Vest RHF til Helse- og omsorgsdepartementet
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| den opprinnelige undersgkelsen tok vi utgangspunkt i anerkjente standarder for tekniske
sikkerhetstiltak, herunder NSMs grunnprinsipper for IKT-sikkerhet og CIS Controls, og undersgkte
sentrale sikkerhetstiltak anbefalt i disse standardene.

Som vist i kapittel 2.1 stilte departementet i 2021 et konkret krav om at helseregionene skulle fortsette
innfgringen av NSMs grunnprinsipper for IKT-sikkerhet. Tre av RHF-ene viderefgrte dette kravet til
helseforetakene allerede samme ar, mens Helse Midt-Norge ikke nevner grunnprinsippene eksplisitt i
sine oppdragsdokumenter til helseforetakene far i 2023.

Per inngangen til 2024 hadde alle helseregionene gjennomfart eller planlagt & gjennomfare
vurderinger av status for innfaring av grunnprinsippene (se faktaboks)

Faktaboks 5 Helseregionenes vurderinger av status for innfgring av NSMs
grunnprinsipper

Helse Sgr-@st vurderte i 2021 grad av implementering av samtlige 118 tiltak i NSMs
grunnprinsipper. De konkluderte med at 111 av dem var implementert tilstrekkelig, 5 ble vurdert
til ikke & veere relevante, mens de to resterende skulle arbeides videre med.

Helse Vest gjennomfgrte en kartlegging av mulig gap og etablering av relevante tiltak i Helse
Vest IKT og i enkelte foretak i 2021, og iverksatte et eget regionalt prosjekt for innfgring av
grunnprinsippene som tiltak i den regionale handlingsplanen for informasjonssikkerhet.”?

Helse Nord har gjennomfart en farste modenhetsvurdering i regionen med utgangspunkt i
grunnprinsippene i 2023, basert pa egenrapportering fra det enkelte helseforetak. Helse Nord
IKT gjennomfarte i den forbindelse en modenhetsvurdering av sikkerheten i den regionale
infrastrukturen.”

Helse Midt-Norge gjennomfarte farste tertial 2024 GAP-analyser av etterlevelse av NSMs
grunnprinsipper i hvert helseforetak. Det regionale helseforetaket opplyste per september 2024
at helseforetakene arbeider med & lukke gapene som ble identifisert.

Oppleering og bevisstgjaring

Den opprinnelige undersgkelsen viste at manglende etterlevelse av retningslinjer og anbefalinger hos
enkelte ansatte var en sentral arsak til at vi fikk kontroll over systemer og tilganger til sensitive
opplysninger gjennom angrepssimuleringene. P& bakgrunn av dette anbefalte Riksrevisjonen
helseforetakene & iverksette tiltak for a sikre at sikkerhetsatferden hos helse- og IKT-personell blir
bedre.

Oppfalgingsundersgkelsen viser at alle de fire helseregionene har iverksatt tiltak som har som mal &
pke kompetansen og bedre sikkerhetskulturen blant de ansatte i sykehusene:

e Alle regionene har angitt informasjonssikkerhetskompetanse og -kultur som ett av de overordnede
titaksomradene i sine regionale handlingsplaner for informasjonssikkerhet.”

e Alle regionene har gjennomfgrt kartlegginger av informasjonssikkerhetskultur blant ansatte i
sykehusene som grunnlag for videre arbeid med egnede tiltak.”®

"t Arlig melding for Helse Sgr-@st 2021

72 Jf. Regional handlingsplan for informasjonssikkerhet i Helse Vest. Fram til 2024 ble det ogsa gjennomfart 2 runder med samsvarsvurderinger for NSMs
grunnprinsipper i Helse Vest IKT. Helse Vest rapporterer at det fant sted en tydelig forbedring i perioden. Kilde: Vedlegg (U.off.) til styresak Helse Vest
015/24.

3 Styresak 37—-2024 Helse Nord RHF - Informasjonssikkerhet — status for arbeidet.

" Helse Sar-@st, Helse Vest og Helse Nord omtaler det under temaomrade Informasjons-sikkerhetskultur og -kompetanse, mens Helse Midt-Norge omtaler
det under temaomrade Kompetanse, holdninger og kultur». | siste versjon av planen omtaler Helse Nord opplaering og kompetanse under innsatsomrade
«Sikkerhetskultur og —kompetanse (mennesket)». | siste versjon av planen omtaler Helse Midt-Norge oppleering og kompetanse under tre av de atte
tiltakene.

™ Helse Ser-@st har giennomfart arlige kartlegginger fra 2021; Helse Nord og Helse Vest har gjennomfert malinger i 2021 og 2023, mens Helse Midt-Norge
gjennomfarte farste kartlegging i 2023. Helse Midt-Norge har dermed kommet kortest i arbeidet, men skriver i brev til Riksrevisjonen at «oppfglging og
arbeid med tiltak for & forbedre sikkerhetskulturen gjennomfares foretaksvis. Forslag til tiitak som kan gjennomfares i fellesskap er under arbeid og vil bli
lagt frem for beslutning i lgpet av T1 2024.»
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e Helseregionene Nord, Midt-Norge og Vest opplyser i brev til Riksrevisjonen a ha etablert
obligatoriske e-laeringskurs i informasjonssikkerhet for alle ansatte i regionen.®

Helse Sgr-@st har ikke etablert obligatorisk e-leeringskurs i informasjonssikkerhet pa regionalt niva.
Det er opp til enkelte helseforetak & avgjare hvordan oppleering skal gis. Flere helseforetak har
imidlertid valgt & ha obligatoriske informasjonssikkerhetskurs. 1 tillegg tilbyr den regionale IKT-
leverandgren Sykehuspartner HF et opplaeringsverktgy til helseforetakene for at de ansatte skal bli
flinkere til & oppdage og rapportere mistenkelige eposter.

8 | Helse Vest og Helse Midt-Norge skal kurset gjennomferes rlig, i Helse Nord annethvert &r. Helse Vest opplyser at regionen i en arrekke har hatt et
obligatorisk e-leeringskurs i IKT-sikkerhet. Kurset er revidert og omhandler nd informasjonssikkerhet og personvern. Det er i tillegg utarbeidet et nytt og
omfattende kurs som er obligatorisk for personell med utvidede rettigheter.
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3 Dybdeundersgkelser av oppfalgingen i to
utvalgte HF og RHF

3.1

3.1.1 Inntrengingstesten

Oppsummering

| inntrengingstesten testet vi om vi uten noen rettigheter klarte & fa tilgang til helseregionens
pasientopplysninger.

| lapet av inntrengingstesten fikk vi tilgang til og kontroll p& helseregionens pasientopplysninger via to
forskjellige fremgangsmater. Dette farte til at vi kunne hentet ut store mengder pasientopplysninger,
endret data i pasientjournaler ol., eller slettet databaser som medisinske systemer bygger pa.
Maksimal destruktiv bruk av rettighetene som vi oppnadde, kunne bl.a. satt sykehusets systemer for
lagring av pasientdata ut av spill i en lengre periode.

Vi fant to veier som gjorde at vi oppnadde malene med inntrengingstesten. Fgrste fremgangsmate ga
oss lesetilgang og delvis kontroll over helseregionens pasientopplysninger. |

1, e
fremgangsmate ga oss full kontroll over helseregionens
e
N

Inntrengningstesten viste ogséa at | har fatt pa plass et miljg som har ansvar for &
oppdage og handtere ugnsket aktivitet. Noen av de aktivitetene vi gjennomfgrte ble oppdaget, men de

fleste av vare aktiviteter ble ikke oppdaget. | det fglgende gjar vi i korte trekk rede for hva vi gjorde i
inntrengingstesten.

Hvordan vi fikk lesetilgang til helseregionens pasientopplysninger samt full kontroll
over noen av helseregionens pasientopplysninger

" En tieneste kan for eksempel veere tilgang til en webside eller en database.

80 Autentisering har som mal a bekrefte identitet n&r en bruker forsgker & koble seg til en maskin eller tieneste. En vanlig metode for & autentisere seg er &
oppgi et brukernavn og et passord.

78
79
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I D<t at alle brukere hadde fatt mer tilgang enn de skulle, ble ikke oppdaget
etter oppdateringen.

I
-
I - D<te g2 0ss tigang til en brukerkonto

som hadde lesetilgang til mange databaser i helseregionen som inneholder pasientopplysninger. Vi
kunne dermed logge oss pa databasene for & hente ut pasientopplysninger.

I \V'ed disse kontoene logget vi 0oss pa noen servere som administrator, men vi
benyttet ikke denne eller de andre kontiene i seerlig grad da vi hadde andre brukerkontoer som vi i
stedet benyttet i den videre inntrengningstesten, jf. hvordan vi fikk full kontroll over helseregionens
pasientopplysninger omtalt nedenfor.

Hvordan vi fikk full kontroll over helseregionens pasientopplysninger

Farste del av denne veien var & identifisere brukernavn for en del ansatte. Ved a finne oppbyggingen
av vanlige brukernavn produserte vi lister over mulige brukernavn. Listene over mulige brukernavn

ble verifisert mot en tieneste benytet av G
I A S
I - P4 derine maten fant vi gyldige

passord for noen fa brukerkontoer.
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I Vi hadde imidlertid ikke kontroll pa alle medisinske data og gnsket & ga videre.

I /i kunne dermed logge pé samtlige databaser med muligheter for & lese, slette
eller manipulere pasientopplysninger for hele helseregionen.
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sykehuset ved & gjgre medisinske systemer utilgjengelig for helsepersonell eller manipulere data slik
at det ikke ville veere mulig & stole pa informasjon i systemene.

Hva I crrdaget i inntrengingstesten

I har etablert en enhet®® som har som oppgave & oppdage og h&ndtere ugnsket
aktivitet. Denne enheten oppdaget noen av de aktivitetene vi gjennomfgrte.

Aktiviteter som ble oppdaget var:

Inntrengingstesten viser at | kun oppdaget noen av vare aktiviteter, det meste ble ikke
oppdaget.

3.1.2 Undersgkelser av tekniske sikkerhetstiltak

For & f4 et bredere bilde av status og forbedringer i tekniske sikkerhetstiltak siden forrige revisjon,
giennomfarte vi i tillegg til inntrengingstesten analyser av tekniske sikkerhetstiltak basert pa uttrekk fra
utvalgte IT-systemer og innhenting av informasjon. Analysene viser at det er iverksatt flere tiltak som

har gitt et heyere sikkerhetsniva, IEEG—G—
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I - \ < dlenfor omtaler i tekniske

sikkerhetstiltak fordelt pa fem undersgkte omrader.

Kontroll med brukerkontoer og tilgangsrettigheter

De fleste dataangrep utnytter brukeres rettigheter og det er derfor viktig & ha god kontroll pa
brukerkontoer og begrense rettigheter til det som er ngdvendig. Dette gjelder spesielt privilegerte
kontoer for administrasjon av IT-systemer. | har innfort et system for & bedre kontroll
med slike brukerkontoer (PAM)®2, som blant annet innebaerer at passord endres hver gang en slik
konto har blitt benyttet. Bade analyser og inntrengingstest indikerer at systemet fungerer etter sin
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Funksjonsdeling med tilhgrende begrensning av rettigheter kan gjgre det vanskeligere for en angriper
& komme videre og utvide sine rettigheter. Dette er i hovedsak innfort i il med for eksempel
egne kontoer for klient- og serveradministratorer.

Autentisering®

Nar brukere skal logge seg pa en virksomhets IT-utstyr, ma de identifisere seg. Tradisjonelt skjer dette
ved & oppgi et brukernavn og passord. |l har siden forrige revisjon fatt en sikrere
identifisering ved at kravene til passord har blitt betydelig sterkere, spesielt med hensyn til at det na
kreves lengre passord.
I | Sterkere krav forte til at det kun ble funnet en handfull brukerkontoer
for ansatte med svake passord i denne revisjonen.

9 Privileged Access Management (PAM) er en identitetssikkerhetslgsning som bidrar til & beskytte organisasjoner mot cybertrusler ved & overvéke, oppdage
og forhindre uautorisert privilegert tilgang til kritiske ressurser

9 Autentisering er en prosess for & bekrefte en brukers identitet. Vanligvis oppgir brukeren sin identitet i form av et brukernavn og dette verifiseres ved at det
gis et passord og eventuelt en annen faktor (kort, fingeravtrykk, autentiseringsapplikasjon pa mobiltelefon etc.)
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To-faktor-autentisering er innfart i regionen siden forrige revisjon. Ved péalogging pa en PC benyttes et
kort og en PIN-kode. Hvis en angriper identifiserer en brukerkonto med et svakt passord, er det
dermed vanskeligere & fa anvendt brukerkontoen. Dermed gir lgsningen en bedre sikkerhet. Analysen

indikerer at alle brukerkontoer er omfattet av denne lgsningen. _

Nettverkssikkerhet og soneinndeling

En angriper vil ofte forsgke a koble sitt eget utstyr til nettverket til virksomheten som angripes, og det
er derfor viktig at det er kontroll med hvilke enheter som tillates & bli koblet til viksomhetens nettverk
(NAC-lgsning)°>. I har innfart et slikt system.

Inndeling av nettverk i soner og begrensning av kommunikasjon mellom soner er
viktige tiltak for & hindre dette. il har en sonemodell hvor nettverket deles inn i ulike
segmenter med regulering av kommunikasjon mellom segmentene. |

Séarbarhetsstyring

Sikkerhetsoppdatering av programvare er viktig for a hindre at angripere utnytter kjente sarbarheter i
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Herding av programvare kan hindre sarbarheter ved a fjerne ungdvendige tjenester og konfigurere
programvare pa en mest mulig sikker méate. | il brukes na standarder fra leverandgrer og

anerkjente organisasjoner for & herde maskiner som settes i drift. |

% NAC-lgsning: NAC (Network Access Control) er en Igsning som brukes for & sikre at kun godkjente enheter (pc-er, telefoner, medisinsk teknisk utstyr,
nettbrett osv.) som tilfredsstiller spesifikke krav vil fa tilgang til internt nettverk i sykehus. Dette krever en autentiseringslgsning for enhetene.

L. ]
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I oicnnomfarer regelmessig intern sérbarhetsskanning for & identifisere sarbarheter, og

funn fra skanningen blir fulgt opp av de ulike fagmiljgene.

Ekstern sarbarhetsskanning gjennomfert av HelseCERT avdekker na fa sarbarheter.

Logging og overvakning

Siden ikke alle dataangrep kan hindres med sikkerhetstiltak, er det viktig at virksomheter har en evne
til & oppdage angrep. Grunnlaget for & oppdage angrep ligger ofte i analyse av logger. Logging i il
Il e mer systematisk enn ved forrige revisjon i 2019 og det er etablert en sentral loggserver for &

analysere logger.

I har etablert en degnbemannet enhet for overvakning med dedikert personell. |

Enheten oppdaget noen av aktivitetene i inntrengingstesten,

3.1.3 Informasjonssikkerhetsarbeidet i regionen og helseforetaket

For & f4 et bedre bilde av informasjonssikkerhetsarbeidet i regionen, har vi i dybdeundersgkelsen

ogs4 innhentet dokumentasjon fra GGG o I ©J

bedt dem om & svare pa noen skriftlige spgrsmal.

I har. som vist i kapittel 2.2, arbeidet med & bedre informasjonssikkerheten i etterkant av
var opprinnelige undersgkelse. Vi ser at det pa flere nivaer er jobbet malrettet og systematisk med &
forbedre informasjonssikkerheten:

e Siden undersgkelsen har regionen fortsatt arbeidet med & implementere det regionale
styringssystemet for informasjonssikkerhet, og jobbet ut ifra en regional handlingsplan for
informasjonssikkerhet. Styret i RHF-et har blitt holdt lapende oppdatert pa framdrift i arbeidet.

Regional IKT-leverandgr og helseforetakene har fatt i oppdrag & utarbeide mer detaljerte planer,
og falge opp disse. Vi har fatt tilsendt dokumentasjon pé slike planer fra |
I ' ¢ Styrene i disse to virksomhetene har blitt holdt

lgpende oppdatert om status pa informasjonssikkerhetsarbeidet.® 100

Regionen har jobbet med & avklare roller og ansvar mellom aktarene pé regionalt niva, og
giennomfart mange tekniske tiltak og organisatoriske tiltak (herunder oppleering og bevisstgjaring)
for & bedre informasjonssikkerheten.

9 Handlingsplan for informasjonssikkerhet i UNN 2021-2025.
o
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e Det er bevilget betydelige midler til regionale

e Det gjennomfares risikovurderinger av informasjonssikkerhet pa flere nivaer i helseregionen,
herunder bl.a. pa foretaksniva/virksomhetsniva, og av sentral IT-infrastruktur og regionale
systemer.105

e Det er gjennomfart flere tester av sikkerheten pa regionalt hold, bade inntrengingstester
giennomfart av HelseCERT og tester i egen regi. Det er ogsa gjennomfart kartlegging av
sikkerhetskulturen i alle helseforetak i regionen.

Likevel viser var undersgkelse at regionen ikke er i mal. Kartleggingen av tekniske sikkerhetstiltak i
denne oppfalgingsundersgkelsen viser at helseregionen har forbedret sikkerheten siden den

opprinnelige undersekelsen. |EG—_ —
-
I

Vi har gjennomgatt skriftlige svar og dokumentasjon fra helseregionen, regional IKT-leverandgar og det
utvalgte helseforetaket i 09 sett dette i sammenheng med de tekniske funnene. Pa bakgrunn av
dette, ser vi to overordnede forklaringer pa at regionen tross stor innsats og betydelige investeringer
ikke har oppnadd sikkerhetsnivaet de gnsker:

e Regionen har pd mange av de undersgkte omradene iverksatt nye, relevante
sikkerhetstiltak, men som enna ikke er fullt ut innfart. Dette gjelder tiltak for gkt sikkerhet i

innfart greide vi & omga dem i var inntrengingstest. Det er ogsa arbeidet mye med a bygge opp
sikkerhetsovervaking, men det gjenstar en del fgr overvakingen kommer opp pa gnsket niva.

e Mange av tiltakene som er del av de regionale forbedringsprogrammene ma innfgres lokalt, i et
samarbeid mellom regional IKT-leverander og helseforetak. Det framgar av tilsendt
dokumentasjon at det har veert forsinkelser knyttet til innfaring av noen sentrale tiltak il
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e Det har ogsé veert forsinkelser i andre leveranser i | - Dette skyldes, ifglge
styresak i RHF-et, bl.a. ressursmangel i sykehusene. '

e Noen sikkerhetstiltak undergraves av at det ikke er ryddet i gamle lgsninger. | N

Regional IKT-leverandor | rcker selv pa etterslep og teknisk gjeld som en stor
utfordring. De mener at en del av sikkerhetsutfordringene i dag kan tilskrives tidligere uklare roller og
ansvar innenfor informasjonssikkerhetsomradet. De skriver i svarbrev til oss at!!3

I < né gitt et betydelig klarere ansvar pé teknologiomradet. En stor utfordring
vil veere & operasjonalisere de tildelte oppgavene sett opp mot den gkonomiske situasjonen
I Risikobasert tilngerming stér sentralt, for & oppna slik tilneerming mé
prioriteringene styres dit effektene er starst. Samtidig ma det etableres tydelige
beslutningsprosesser som ivaretar god beslutningsstgtte og rask handtering av identifiserte
utfordringer.»

|
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I iformasjon om egne svakheter og konsekvenser av disse

Skriftlige svar og styresaker i RHF-et og | Vise' at regionen har veert klar over mange av
de gjenstadende svakhetene i sikringen av IT-infrastrukturen.15

En gijennomgang av sluttrapportene for 2021, 2022 og 2023 viser at HelseCERT har sett mange av de
samme svakhetene som vi har gjort i var inntrengingstest. Vi observerer imidlertid at HelseCERT i
enkelte tilfeller stanser tidligere enn vi har gjort i vare tester. Dette gjelder seerlig 2023-testen:

Nar det gjelder den siste testen, ser det ut til at valg av lokasjon ogséa har spilt inn pa resultatene.

har ogsé gjennomfgrt andre revisjoner med tekniske testaktiviteter. |
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I 2beid med andre sikkerhetstiltak, inkl. tiltak som gjennomfgres lokalt i
helseforetakene

Vare inntrengingstester og gjennomgang av tekniske sikkerhetstiltak i denne
oppfalgingsundersgkelsen dekker ikke alle sikkerhetstiltak som regionen har gjennomfart siden var
opprinnelige undersgkelse.

Sikkerhetsnivaet vil ogsa bl.a. avhenge av en rekke organisatoriske tiltak, herunder oppleering og
kompetanseheving innen informasjonssikkerhet. Noen slike regionale tiltak er omtalt tidligere under
kapittel 2.2.

Det er ogsé gjennomfart tiltak i det enkelte helseforetak. Som nevnt over har i utarbeidet en egen

lokal handlingsplan for informasjonssikkerhet for |

Omradene omfatter en rekke tiltak som implementering av regionale retningslinjer, utarbeidelse og
implementering av lokale retningslinjer eller rutiner, samt innfgring av konkrete tekniske
sikkerhetstiltak. Jjjilj opplyser i brev at planen er til revidering i 2024, og at den nye planen vil
disponeres etter/knyttes opp mot NSMs grunnprinsipper.

3.2 I

3.2.1 Inntrengingstesten
Oppsummering

| inntrengingstesten testet vi om vi uten noen rettigheter klarte & fa tilgang til helseregionens
pasientopplysninger.

I Dct Vviste seg & veere enkelt & fa tilgang til mange brukernavn og passord. |

Vi fikk ogsa tilgang til & administrere kritiske servere og databaser pa linje med |
ansatte i lgpet av inntrengingstesten. G I

Rapportert i Dokument 3:2 (2024-2025)

34



I i/ e det ha gitt oss mulighet til & hente ut, lagre, slette

eller manipulere pasientopplysninger i journalsystemet.

Hele nettverket hvor medisinsk-teknisk utstyr (MTU) er tilkoblet, var unntatt fra inntrengningstesten.
Dette har bakgrunn i at utstyret er kritisk for pasientsikkerheten og risikoen for at aktiviteter i
inntrengingstesten kunne pavirke utstyret. Testen vil derfor ikke si noe om sikkerheten til MTU og
tilhgrende IT-utstyr. | var opprinnelige rapport omtalte vi seerskilt sikkerhetsrisiko knyttet til MTU ved at
utstyret har lang levetid og at leverandgrene av utstyret ofte har hatt mindre oppmerksomhet pa IT-
sikkerhet, for eksempel sikkerhetsoppdateringer.

Inntrengningstesten viste ogsa at | cd god kapasitet og kompetanse fil
a oppdage og handtere sikkerhetshendelser. Dette ble vist under inntrengningstesten da de var i

stand til & stoppe flere av vare angrep gjennom oppfelging av alarmer og analyse av hendelser.
| det falgende gjar vi i korte trekk rede for hva vi gjorde i inntrengingstesten.

Hvordan vi fikk tilgang til pasientopplysninger som fglge av svake passord

For & legge et grunnlag for & kunne fa tilgang til helseregionens systemer identifiserte vi i forkant av
inntrengingstesten en rekke brukernavn for ansatte. Ved & finne oppbyggingen av vanlige brukernavn
produserte vi lister over mulige brukernavn. Listene over mulige brukernavn ble verifisert mot tjenester

benyttet av | | S
I ' hadde dermed
gyldig brukernavn til en stor andel av ansatte pa |

Vi trengte deretter tilgang til nettverket | EG—

Da vi hadde tilgang til nettverket kunne vi skanne dette og fa oversikt over hvilke maskiner og

I, - \/i valgte

her & skanne alle IP-adresser med unntak av nettverket med MTU-utstyr, og mot flere porter. Dette er

en aggressiv méte & skanne p4. |EEG—_ S

21 En tjeneste kan for eksempel veere tilgang til en webside eller en database.
12

I
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Hvordan vi fikk tilgang til kritiske servere og databaser

Dette ga oss tilgang til
kritiske databaser. Vi hadde dermed mulighet til & lese, skrive og slette data i en rekke databaser med
pasientopplysninger. Denne aktiviteten ble ikke alarmert eller oppdaget av
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Hva I crrdaget i inntrengingstesten

Vare inntrengingstester giennomfares p& begrenset tid, hvor vi i lapet av denne tiden forsaker & finne
flest mulig svakheter. Aktivitetene i testene skaper en del «stgy» som kan oppdages i
sikkerhetsovervakningen i en virksomhet.

I Do hoy kompetanse til & oppdage og héandtere sikkerhetshendelser. Séledes
oppdaget og alarmerte | <" rckke aktiviteter i inntrengingstesten. | en reell situasjon
ville NN ha ojennomfart tiltak for & hindre videre angrep, for eksempel lase brukerkontoer,
blokkere arbeidsstasjoner og eskalere situasjonen for & fa flere ressurser. Enkelte av disse tiltakene
ville ha stoppet angrep. Andre tiltak hadde det veert mulig & omgd, men ville ha forsinket oss. il

Noe aktivitet ble tatt raskt av alarmer, mens flere aktiviteter ble oppdaget gijennom analyse pa
bakgrunn av alarmene. Dette viser at | 02" 9ode analyser med utgangspunkt i
alarmer og kan rekonstruere hvordan angrep er gjennomfgrt i etterkant. Responstid vil naturligvis
veere lenger for aktiviteter hvor | <’ avhengig av analyser for & oppdage aktiviteter.

N - D €

dog viktig & understreke at ikke alle aktivitetene vi gjorde skal veere mulig & alarmere eller oppdage,
da noen av aktivitetene som gjgres i en inntrengingstest er naer normal brukeradferd og forventes ikke
a bli oppdaget.

3.2.2 Undersgkelser av tekniske sikkerhetstiltak

For & fa et bredere bilde av status og forbedringer i tekniske sikkerhetstiltak siden forrige revisjon,
gjennomfarte vi i tillegg til inntrengingstesten analyser av tekniske sikkerhetstiltak basert pa uttrekk fra
utvalgte IT-systemer og innhenting av informasjon. Analysene viser at det er iverksatt flere tiltak som
har gitt et hgyere sikkerhetsniva, men at det fortsatt er svakheter pA noen omrader som med enkle
midler kan utnyttes av en angriper. Nedenfor omtaler vi tekniske sikkerhetstiltak fordelt pa fem
undersgkte omrader.

Kontroll med brukerkontoer og tilgangsrettigheter

De fleste dataangrep utnytter brukeres rettigheter og det er derfor viktig & ha god kontroll pa
brukerkontoer og begrense rettigheter til det som er ngdvendig.

=
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Privilegerte kontoer for administrasjon av IT-systemer er seerskilt viktig & beskytte. | ha
innfart et system for & styre, dokumentere og kontrollere bruk av slike brukerkontoer (PAM).129

Jo flere brukerkontoer som gis rettigheter til & administrere 1T-systemer, jo hayere blir risikoen for at
en angriper kan utnytte en av disse. Samtidig ma administratorer av IT-systemer fa tildelt tilstrekkelige
rettigheter til & utfare sine oppgaver.

Funksjonsdeling med tilhgrende begrensning av rettigheter kan gjgre det vanskeligere for en angriper
a komme videre og utvide sine rettigheter.

Autentisering®®°

Nar brukere skal logge seg pa en virksomhets IT-utstyr, ma de identifisere seg. Dette skjer ofte ved &
oppgi et brukernavn og passord.

Servicekontoer og privilegerte kontoer for administratorer har strengere krav til autentisering. |l

Nettverkssikkerhet og soneinndeling

Det er viktig med systemer som sikrer at kun godkjente enheter tillates a bli koblet til virksomhetens

nettverk (NAC-lasning)". |

29 privileged Access Management (PAM) er en identitetssikkerhetslgsning som bidrar til & beskytte organisasjoner mot cybertrusler ved & overvéke, oppdage
og forhindre uautorisert privilegert tilgang til kritiske ressurser

1% Autentisering er en prosess for & bekrefte en brukers identitet. Vanligvis oppgir brukeren sin identitet i form av et brukernavn og dette verifiseres ved at det
gis et passord og eventuelt en annen faktor (kort, fingeravtrykk, autentiseringsapplikasjon pa mobiltelefon etc.)

131 NAC-lgsning: NAC (Network Access Control) er en lgsning som brukes for & sikre at kun godkjente enheter (pc-er, telefoner, medisinsk teknisk utstyr,
nettbrett osv.) som tilfredsstiller spesifikke krav vil fa tilgang til internt nettverk i sykehus. Dette krever en autentiseringslgsning for enhetene.
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Nar en angriper har fatt tilgang til nettverket, er neste ledd & kartlegge nettverket og deretter & koble
segq til tilgjengelig utstyr. Inndeling av nettverk i soner og begrensning av kommunikasjon mellom
soner er viktige tiltak for & hindre dette.

I o en sonemodell hvor nettverket deles inn i ulike segmenter med regulering av
kommunikasjon mellom segmentene. Skanning av nettverk i inntrengingstesten og analyse av mottatt
informasjon, viser at det har blitt gjennomfart forbedringer i implementeringen av sonemodellen siden
forrige revisjon. Det var i inntrengingstesten vanskelig & na kritiske servere pa grunn av denne

segmenteringen. |

Sarbarhetsstyring

Sikkerhetsoppdatering av programvare er viktig for a hindre at angripere utnytter kjente sarbarheter i
programvare. Analyse av uttrekk og mottatt informasjon viser at sikkerhetsoppdatering av
programvare pé servere i relativt stor grad er automatisert og skjer regelmessig. |

Herding av programvare kan hindre sarbarheter ved & fierne ungdvendige tjenester og konfigurere
programvare pa en mest mulig sikker méate. | | brukes standarder fra leverandgrer og
anerkjente organisasjoner for & herde maskiner som settes i drift. Denne herdingen er i stor grad
automatisert.

I har forbedret sérbarhetsskanning siden den opprinnelige revisjonen og gjennomfgrer
regelmessig intern sarbarhetsskanning for & identifisere sarbarheter. |

Logging og overvakning

Siden ikke alle dataangrep kan hindres med sikkerhetstiltak, er det viktig at virksomheter har evne til &

oppdage angrep. Grunnlaget for & oppdage angrep ligger ofte i analyse av logger. Det gjennomfares
omfattende sikkerhetslogging | o9 det er etablert en sentral loggserver for & analysere
logger. Grunnlaget for & finne ut av hva som har skjedd ved en sikkerhetshendelse er dermed godit.

I her over lenger tid utviklet | Med hoy kompetanse til & oppdage
og handtere sikkerhetshendelser. | E—_——

-
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3.2.3 Informasjonssikkerhetsarbeidet i regionen og helseforetaket

For a fa et bedre bilde av informasjonssikkerhetsarbeidet i regionen, har vi i dybdeundersgkelsen

innhentet dokumentasjon fra G  ©J bedt dem om

a svare pa noen skriftlige sparsmal.

I har. som vist i kapittel 2.2, arbeidet med & bedre informasjonssikkerheten i etterkant av
var opprinnelige undersgkelse. Vi registrerer at:

Siden undersgkelsen har regionen fortsatt arbeidet med & implementere det regionale
styringssystemet for informasjonssikkerhet, og jobbet ut ifra en regional handlingsplan for
informasjonssikkerhet. Styret i RHF-et har blitt holdt Iapende oppdatert pa framdrift i arbeidet.

Regionen har jobbet med a avklare roller og ansvar mellom aktgrene pa regionalt niva.

Det er ogsa gjennomfart mange tekniske tiltak og organisatoriske tiltak (herunder oppleering og
bevisstgjering) for & bedre informasjonssikkerheten. | ha' jobbet ut ifra en egen
handlingsplan (med mal innenfor kultur, prosess, organisasjon, teknologi), |

Styret | [ fikk regelmessige oppdateringer om arbeidet med de tekniske tiltakene
fram til slutten av 2021. Etter dette har styret blitt orientert overordnet om
informasjonssikkerhetsrisiko hvert tertial i virksomhetsrapportene.

Det er bevilget betydelige midler til regionale forbedringsprogrammer
I Disse inneholdt bl.a. tiltak for modernisering og sikring av nettverk, tiltak for sikring av
privilegerte tilganger, standardisering samt utfasing av eldre systemer.

I ojcnnomfarte et arbeid med innfgring av og rapportering pd NSMs
grunnprinsippe:r |
I

Det gjennomferes risikovurderinger av informasjonssikkerhet pa flere nivaer i helseregionen,
herunder bl.a. pa foretaksniva/virksomhetsniva, og av sentral IT-infrastruktur og regionale
systemer.133

Det er gjennomfert revisjoner og tester av sikkerheten i | oo regionen. | tillegg har
HelseCERT gjennomfart inntrengingstester i 2021 og 2023. | orPoir 09sa & ha tatt i
bruk HelseCERTS hurtigtest. Det er ogsa gjennomfart kartlegging av sikkerhetskulturen i alle
helseforetak i regionen.

Vare tekniske tester viser at dette har gitt resultater, og at |l har forbedret seg pa flere av
omradene vi undersgkte i 2019. Dette gjelder saerlig modernisering og implementering av sonemodell
for nettverket, mer systematisk sarbarhetsskanning, bedre sikkerhetsovervakning, og opprydding
f.eks. av gamle domener, felleskontoer og delte filomrader.

Samtidig er det fremdeles svakheter pa flere omrader:

"
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Som nevnt ovenfor gijennomfgrte | ct 2rbeid med NSMs grunnprinsipper for IT-
sikkerhe:. |

Ut fra dokumentasjonen vi har mottatt kan vi ikke se om implementeringen av grunnprinsippene har
blitt systematisk fulgt opp i ettertid. Vi kan heller ikke se at styret er forelagt flere saker om dette.

I formasjon om egne svakheter og konsekvenser av disse

Skriftlige svar og styresaker | | S Visc' at regionen har veert klar over mange
av de gjenstdende svakhetene i sikringen av IT-infrastrukturen. Badde HelseCERT og |
har gjennomfgrt tester/revisjoner som har avdekket svakheter.

HelseCERT gjennomfarte ikke inntrengingstester i | | 2022, og i 2021 var testen
begrenset til tienester tilgjengelig fra Internett og kartlegging av sarbarheter pa baerbar klientmaskin. |
2023 fant HelseCERT flere svakheter som samsvarer med vére funn i denne revisjonen. |

gjennomfarer ogsa jevnlige revisjoner av informasjonssikkerhet.
Hovedfokus i disse revisjonene er etterlevelse av rutiner og retningslinjer pa utvalgte omrader, men
det er ogsa gjennomfart revisjoner rettet mot sikkerhetskultur og kontroll av underleverandgr.
Resultatene fra revisjonene blir behandlet i ledermgter i | 9 oppfalgingsansvar blir
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delegert. De har ogsa gjennomfart flere oppfelgingsrevisjoner for & se pa om avvik som ble funnet er

utbedire. |

136 Funn i oppfalgingen av avvik funnet i revisjoner
illustrerer at det kan ta tid & fa gjennomfert forbedringer i |

I 2beid med andre sikkerhetstiltak, inkludert tiltak som gjennomfgres
lokalt i helseforetakene

Vare inntrengingstester og gjennomgang av tekniske sikkerhetstiltak i denne
oppfalgingsundersgkelsen dekker ikke alle sikkerhetstiltak som regionen har gjennomfart siden var
opprinnelige undersgkelse.

Sikkerhetsnivaet vil ogsa bl.a. avhenge av en rekke organisatoriske tiltak, herunder opplaering og
kompetanseheving innen informasjonssikkerhet. Noen slike regionale tiltak er omtalt tidligere under

kapitte! 2.2. |

137

I onplyser videre at informasjonssikkerhet har fétt starre oppmerksomhet og antall
ressurser og kompetansen hos de som har informasjonssikkerhet som sin oppgave, har gkt. Dette
omfatter ogsa ledelsen hvor informasjonssikkerhet har veert tema i de manedlige ledermgtene for &
gke kompetansen og digital modenhet i ledelsen. Andre konkrete tiltak er:

etablert portefgljestyring for mer helhetlig og systematisk oppfglging av teknologiportefgljen som
ogsa inkluderer prioritering og risikovurdering

etablert et sikkerhetsnettverket | | so™m blant annet gjennomfarer
presentasjon av arets trusselvurderinger

giennomfart omfattende sanering av eldre systemer

etablert nye systemer som Microsoft 365 med nye og bedre aktive sikkerhetstiltak

endret passord-policy i samarbeid med N

3.3 Noen forskjeller mellom regionenes sikring av IT-infrastrukturen

Vi har gjennomgatt tekniske sikkerhetstiltakene innenfor fem omrader, for hver av de to utvalgte
helseregionene. P& bakgrunn av dette har vi gjort en sammenligning av de to regionene. Vi har
sammenstilt dette i tabellen nedenfor.
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Tabellen viser at det er noen likheter mellom regionene for eksempel i forbedring av sarbarhetsstyring

siden forrige revisjon. |G

|
I - Taobellen illustrerer imidlertid ogsé at det er klare forskjeller mellom utfordringene

regionene har med hensyn til tekniske sikkerhetstiltak:

B har innfart to-faktor-autentisering for vanlige brukere, som gjar det vanskeligere for en
angriper & fa kontroll over en vanlig brukerkonto til for eksempel en lege eller sykepleier. il

I 52k passord gjer at det er lett

& kompromittere vanlige brukerkontoer for en angriper.

L
|
|
I har et veletablert miljg for sikkerhetsovervakning som gjennom alarmer og
logganalyser oppdager mange angrep. |l har etablert sikkerhetsovervékning, men har
fortsatt en vei & ga med hensyn til & profesjonalisere dette slik at flere hendelser oppdages og
handteres pa en god mate.
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4 Referanseliste

Regelverk

e Normen — Norm for informasjonssikkerhet og personvern i helse- og omsorgssektoren versjon 6.1
Vedtatt: 21. november 2022

Rapporter

e Riksrevisjonen (2020) Riksrevisjonens undersgkelse av helseforetakenes forebygging av angrep
mot sine IKT-systemer. Rapportvedlegg til Dokument 3:2 (2020-2021)

e Helse Midt-Norge RHF, Helse Nord RHF, Helse Vest RHF, Helse Midt-Norge RHF (2023) Felles
plan 2023. IKT-utvikling og digitalisering

e Helse Sgr-Jst, Helse Nord, Helse Vest, Helse Midt Norge og Norsk helsenett ved HelseCERT
(2023) Trusselvurdering 2023. Det digitale trusselbildet mot spesialisthelsetjenesten

Stortingsdokumenter

e Meld St. 5 (2023-2024) En motstandsdyktig helseberedskap. Fra pandemi til krig i Europa.
e Prop. 1S (2021-2022) Helse- og omsorgsdepartementet
e Prop. 1S (2022-2023) Helse- og omsorgsdepartementet
e Prop. 1S (2023-2024) Helse- og omsorgsdepartementet

Styringsdokumenter

e Protokoller fra Helse- og omsorgsdepartementets foretaksmgter med de regionale
helseforetakene

e Protokoller fra styremgtene i de regionale helseforetakene, Helseforetakene og IT-leverandgrene

e Oppdragsdokument til Norsk helsenett SF

e Protokoller fra Helse- og omsorgsdepartementets foretaksmgter med Norsk helsenett SF

Veiledere

e Nasjonal sikkerhetsmyndighet (2017) Rammeverk for handtering av IKT-sikkerhetshendelser.
Veileder publisert pa direktoratets nettsider. [Hentedato 28. mai 2024]

Brev, notater og nettkilder

o Direktoratet for e-helse (2022) Innspill til kommende stortingsmelding om helseberedskap —Digital
sikkerhet.

o Direktoratet for e-helse (2023) TB2023-9 Digital sikkerhet — anbefaling til prioriterte tiltak.
Oppfelging av direktoratets innspill til den kommende helseberedskapsmeldingen.

e Helse- og omsorgsdepartementet (2024) Tredrsoppfalging - helseforetakenes forebygging av
angrep mot sine IKT-systemer. Brev til Riksrevisjonen 12. mars 2024.

e Norsk helsenett (u.d.) HelseCERT og KommuneCERT. [Hentedato 10.04.2024].
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