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1 Opprinnelig sak

Brenngysundregistrene forvalter viktige nasjonale registre’ som er av stor betydning for oversikt og
kontroll over registrerte selskaper i Norge.?

Svakheter i informasjonssikkerheten ved Brenngysundregistrene ble farste gang papekt av
Riksrevisjonen i Dokument 1 (2003-2004), og en rekke ganger etter dette. | 2017 ga Stortinget den
forste bevilgningen til prosjektet for ny registerplattform (BRsys), som skulle giennomfgres i perioden
2017- 2022 med en kostnadsramme pa om lag 1,2 milliarder kroner.2 Prosjektet skal utvikle mer
moderne og automatiske Igsninger som forenkler og effektiviserer saksbehandlingen. Det skal ogsa
bidra til & bedre informasjonssikkerheten.

Riksrevisjonen rapporterte om informasjonssikkerheten og ny registerplattform i
Bronngysundregistrene i Dokument 1 (2021-2022). Revisjonen viste at BRsys ikke ble levert i
henhold til Stortingets vedtak og forutsetninger, og at det fortsatt var svakheter i styringen av
informasjonssikkerheten.

Revisjonen viste fglgende:
e BRsys leverer mindre, er betydelig forsinket og koster mer enn opprinnelig forutsatt.

e Branngysundregistrene forbedrer ikke informasjonssikkerheten i samsvar med Stortingets vedtak
og forutsetninger.

e Neerings- og fiskeridepartementet ivaretar ikke kontroll med at Brgnngysundregistrene
gjennomfarer BRsys-prosjektet og forbedrer informasjonssikkerheten i virksomheten.

¢ | departementets rapportering til Stortinget for arene 2017-2019 er det underkommunisert at
informasjonssikkerheten i Branngysundregistrene ikke er forbedret slik Stortinget har forutsatt, og
at drift og utvikling av to parallelle registerplattformer vil utfordre Branngysundregistrenes
gjennomfaringsevne og informasjonssikkerheten ytterligere.

Ved behandlingen av saken stattet Kontroll- og konstitusjonskomiteen Riksrevisjonens vurdering.*
Komiteen understreket at nar Neerings- og fiskeridepartementet siden oppstarten av BRsys-prosjektet
i 2017 har mottatt rapportering fra Bronngysundregistrene om store utfordringer med fremdriften i
prosjektet, ma departementet ta mer aktive grep. Komiteen stilte sparsmal ved hvorfor departementet
hadde gitt Branngysundregistrene nye og ressurskrevende oppgaver samtidig som departementet
kjente til den svake gjennomferingsevnen i virksomheten.

Komiteen mente videre at nar informasjonssikkerheten i Brenngysundregistrene over tid ikke er god
nok, ma departementet ta hensyn til dette nar de stiller krav til prosjektene, og i styringen av
virksomheten. Komiteen forutsatte at departementet fremover sgrger for riktig rapportering til
Stortinget om fremdriften og kostnadene i prosjektet og om informasjonssikkerheten i virksomheten.

Riksrevisjonen fulgte opp saken i 2023 og konkluderte i Dokument 1 (2023—2024) med & fglge saken
videre. Det var fortsatt utfordringer med innfaring av BRsys, og det var for tidlig & konkludere om tiltak
for & forbedre informasjonssikkerheten. Kontroll- og konstitusjonskomiteen registrerte at Neerings- og
fiskeridepartementet og Branngysundregistrene prioriterte disse oppgavene, men at Riksrevisjonen
mente det er for tidlig & vurdere om tiltakene ville veere tilstrekkelige for malene som var satt.5

17 registre, hvor de sterste er Enhetsregisteret, Lasgreregisteret og Foretaksregisteret.
2 Prop. 1 S (2024-2025) Neerings- og fiskeridepartementet.

3 Prop. 1 S (2024-2025) Neerings- og fiskeridepartementet.

4 Innst. 127 S (2021-2022).

°Innst. 176 S (2023-2024).
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Riksrevisjonen har i 2025 gjennomfgrt en utvidet oppfelgingsundersakelse. Malet med undersgkelsen
har veert & vurdere viktige forklaringer pa forsinkelser i og redusert omfang av BRsys-prosjektet og i
hvilken grad iverksatte tiltak har bidratt til tilstrekkelig informasjonssikkerhet for & beskytte
Brenngysundregistrenes tjenester. Mal og problemstillinger, revisjonskriterier og metode for
oppfelgingsundersgkelsen fglger i vedlegg.
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2 Neerings- og fiskeridepartementets oppfalging

2.1 BRsys-prosjektet er blitt ytterligere forsinket og redusert i
omfang

De sentrale styringsdokumentene (SSD) for BRsys-prosjektet ble oppdatert i 2019, hvor omfanget ble
redusert fra 17 til 6 registre. Dokumentet gjiennomgikk en sterre oppdatering i 2021. De viktigste
endringene var som falger:®

e Fristen for ferdigstillelse ble utsatt fra 2022 til 2026.

e Seks planlagte hovedleveranser ble endret til tre. En av disse ble omdefinert til & omfatte
felleslgsninger for registrene (registerplattformen) som var pa plass i 2020. Dermed gjensto det to
hovedleveranser, HL1 og HL3, som forklart i faktaboksen nedenfor.

e Usikkerhetsavsetningen ble disponert i sin helhet.

E BRsys-prosjektet har utviklet en ny registerplattform. Prosjektet utvikler nye registertjenester pa denne
plattformen og overfarer registertjenester fra naveerende (heretter kalt gammel) til ny plattform. BRsys
skal utvikle saksbehandlingsfunksjonalitet og bestar i undersgkelsesperioden av hovedleveransene HL1
og HL3. Hver av disse leverer saksbehandlingsfunksjoner til forskjellige registre. HL2, som er selve
registerplattformen med fellesfunksjonalitet, ble levert i 2020.

Ved slutten av 2022 var status at HL3 hadde betydelig redusert kostnadseffektivitet og fremdrift, pa
grunn av omprioritering av ressurser i forbindelse med koronapandemien.” HL1 hadde ogsa redusert
fremdrift, men la bedre an med hensyn til kostnadseffektivitet.

BRsys-prosjektets rapportering og mgter med virksomheten viser at utfordringene med svak fremdrift i
prosjektet vedvarte ogsa i perioden 2023—-2025. HL1 ble avsluttet i slutten av 2023, om lag seks
maneder etter planen. Produktiviteten i HL3 har hatt en nedadgaende trend, og HL3 er fortsatt ikke
levert.8

| 2023 startet Brgnngysundregistrene opp prosjektet Brukervennlige registertjenester (BVR). Det er
gjensidige avhengigheter mellom BRsys og BVR. Far jul 2023 startet virksomheten et arbeid for &
samordne leveransene i de to prosjektene, men til tross for mange iverksatte tiltak var det ikke
realistisk & ta igjen forsinkelsene i BRsys-prosjektet.

@ BVR-prosjektet (Brukervennlige registertjenester) skal modernisere og digitalisere tjenestene for
innrapportering og tilgjengeliggjaring av registrene.

BVR startet arbeidet i 2023, og prosjektet bestar av hovedleveransene BVR innrapportering (BVR INN) og
BVR tilgjengeliggjering (BVR TLG).

Pa bakgrunn av forsinkelsene og informasjon om at prosjektet var i en krevende situasjon, besluttet
departementet a bestille en revisjon av styringsdokumentet (SSD) for BRsys-prosjektet. Etter
departementets vurdering var oppdateringen av styringsdokumentet nadvendig for & sikre et realistisk
grunnlag for a styre prosjektet. Det nye styringsdokumentet som virksomheten leverte i september
2024, innebaerer blant annet fglgende:

® Brgnngysundregistrene (2021). Prosjekt BRsys, Sentralt styringsdokument.

" Ved arsskiftet 2021/2022 ble kompensasjonsordningen for naeringslivet gjenapnet, og det skulle etableres etterkontroll av overskudd og utbytte.
Gjenapningen og etterfglgende arbeid med etterkontroll ble i januar 2022 kompensert med en tilleggsbevilgning i Prop. 51 S (2021-2022) pa 21,9 millioner
kroner.

8 Brenngysundregistrene (2023). Fremdriftsrapportering til Neerings- og fiskeridepartementet — Ny registerplattform — Periode: 1. mai 2023-2. juli 2023, 7. juli
2023. A-2 Norge AS (2023). Ekstern kvalitetssikring BRsys — desember 2023.
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o Frist for ferdigstillelse ble endret fra 2026 til 2028.

e Omfanget ble ytterligere redusert, blant annet ved at Partiregisteret og flere organisasjonsformer i
Enhetsregisteret og Foretaksregisteret ble tatt ut av planene.

e Kostnadsrammen for prosjektet per 2025 er om lag 1,2 mrd. kroner. Dersom prosjektet gar utenfor
kostnadsrammen, ma omfanget reduseres ytterligere.®

e Gjennomfaringsstrategien ble justert til et «godt nok»-niva for hver leveranse.'® Omforent
forstaelse av hva en leveranse skal inneholde, skal bidra til sterkere omfangs- og
kostnadskontroll.

Utover i 2024 ble avhengigheter mellom BRsys og BVR fremhevet som en utfordring. Mot slutten av
2024 ble det klart at det var behov for bedre avklaring av samhandling og fremdrift i BRsys og BVR.
Virksomheten la da en strategi om a prioritere fremdriften i BRsys-prosjektet. BVR ma rette seg etter
denne. Virksomheten mener i forelgpige vurderinger at forsinkelsene og utfordringene i BRsys ikke vil
ha vesentlige konsekvenser for BVR, selv om BVR ma strekkes noe ut i tid. Det gjenstar naermere
analyser og vurderinger av konsekvensene.

| rapporteringen til departementet med status per 31. mars 2025 gar det frem at fremdriften for BRsys
er tilfredsstillende, men at prosjektet fortsatt sliter med kostnadseffektiviteten.!" 5. mai 2025 ble
Frivillighetsregisteret levert pa den nye registerplattformen BRsys. Dette er det farste registeret som
tar i bruk bade BRsys, BVR INN og BVR TLG.

Reduksjonen i antall registre som skal overfares til ny registerplattform (5 av 17 etter at Partiregisteret
ble tatt ut av omfanget), betyr at de resterende ma overfgres pa et senere tidspunkt og utenfor BRsys-
prosjektets rammer. Det er ifglge intervju med Naerings- og fiskeridepartementet ikke avklart nar og
hvordan dette skal skje. De resterende registrene har imidlertid et antatt arbeidsomfang som er
vesentlig mindre enn de som er overfgrt.'> Naerings- og fiskeridepartementet viser til at departementet
og Brenngysundregistrene har dialog om hvordan dette skal lgses.

Forsinkelsene har ogsa andre gkonomiske og ressursmessige konsekvenser for virksomheten, fordi
den gamle registerplattformen ma forvaltes til alle registrene er overfgrt til ny plattform. Dette kan ogsa
utfordre informasjonssikkerheten, jf. problemstillingen om informasjonssikkerhet ved
Brenngysundregistrene.

Til tross for utfordringene med forsinkelser i og reduksjoner av BRsys-prosjektets omfang er den
samfunnsgkonomiske nytten av prosjektet fortsatt vurdert som stor, blant annet fordi
saksbehandlingstiden vil bli redusert.'® Et eksempel er Lasareregisteret hvor saksbehandlingstiden i
virksomheten er redusert fra tre dager til sekunder.™

9 Virksomheten etablerer en kutt- og plussliste for omfanget i prosjektet. Kuttliste: leveranser som kan kuttes dersom det ligger an til overskridelse av
kostnadsrammen. Plussliste: allerede kuttet fra prosjektomfanget, kan tas inn i prosjektomfanget igjen dersom kostnadsrammen tillater dette.

° Gjennom «ferste akseptable lgsning» (FAL). FAL-prosessen er definert som en farste versjon av en leveranse som kan tas i bruk og som har tilstrekkelig
funksjonalitet og kvalitet til & ivareta lov- og forskriftsmessige krav, sette virksomheten i stand til & opprettholde akseptabelt tienesteniva med akseptabel
ressursbruk, og realisere akseptabel nytteverdi knyttet til leveransen.

" Brenngysundregistrene (2025). Fremdriftsrapportering til Neerings- og fiskeridepartementet — Ny registerplattform — Periode: 1. februar-31. mars 2025, 11.
april 2025.

2 SINTEF (2024). Et digitaliseringssprang i skrittvis fart. Evaluering av Brenngysundregistrenes BRsys-prosjekt. Rapport 2024:01533. Gjennomfert pa
oppdrag fra NTNU Concept, kap. 3.4.4: Antatt omfang for det resterende er omtrent en tredjedel av totalen.

3 SINTEF (2024). Et digitaliseringssprang i skrittvis fart. Evaluering av Brenngysundregistrenes BRsys-prosjekt. Rapport 2024:01533. Gjennomfgrt pa
oppdrag fra NTNU Concept.

4 SINTEF (2025). Sluttseminar for Concept-evalueringen av BRsys, 25. april 2025.
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2.2 Forklaringer pa forsinkelser i og redusert omfang av BRsys-
prosjektet og hvilke tiltak som er iverksatt

2.2.1 Hovedarsaker til forsinkelser og redusert omfang

Neerings- og fiskeridepartementet opplyser i intervju at de i ettertid ser at da BRsys-prosjektet ble
startet, var det for stort og krevende sett opp mot Brgnngysundregistrenes modenhet.
Brenngysundregistrene hadde ikke nok erfaring med styring av store IT-prosjekter og manglet
tilstrekkelig utviklerkapasitet i virksomheten. Departementet mener dette har fort til at det har veert
utfordrende a styre prosjektet, og at maloppnéelsen er redusert.

Den opprinnelige planen var a bruke bade intern kapasitet og kompetanse og eksternt engasjerte i
prosjektet. Det viste seg vanskelig a fa inn eksterne, og virksomheten méatte i sterre grad bygge intern
kompetanse og kapasitet. A bygge intern kompetanse tok lengre tid enn det virksomheten hadde sett
for seg. Virksomheten erfarte imidlertid at det ikke var noen apenbar sammenheng mellom gkt
kapasitet og ekt fremdrift. Oppskalering av kapasiteten ga tvert imot redusert produktivitet (og
kostnadseffektivitet). Virksomheten erfarte det samme i perioden rundt 2022-2023. De oppfattet
gjennom tilbakemeldinger i mgter og fra departementets eksterne kvalitetssikrer, samt i
tildelingsbrevet til virksomheten for 2023, at departementet kom med sterke signaler om & gke
kapasiteten. Virksomheten opplevde at signalene til dels var motstridende i forhold til den gjeldende
prioriteringen om at prosjektet skal styres pa kostnad.

Departementet viser videre til at en viktig arsak til utfordringene med fremdrift og gkte kostnader var
svakheter ved prosjektledelse og styringslinjer i Branngysundregistrene. | tillegg har nye oppgaver for
Brenngysundregistrene, for eksempel oppgaver knyttet til pandemien i 2021, andre prioriterte
prosjekter og ngdvendig lovarbeid, til en viss grad pavirket kapasiteten i BRsys-prosjektet negativt.
Brenngysundregistrene opplyser at de legger stor vekt pa a sikre at prosjektet har hgy prioritet, ved a
skjerme det fra forstyrrelser fra andre prosjekter og linjeoppgaver. Tidvis er det imidlertid fortsatt
utfordringer med forstyrrelser fra linjeoppgaver.

Basert pa en ekstern evalueringsrapport'® fra SINTEF i 2024 og meter vi har gjennomfart med
deltakere fra etats- og prosjektledelsen, har virksomheten selv fremhevet flere hovedarsaker til
utfordringer i BRsys-prosjektet. Noen av disse er fortsatt til relevante, og deltakerne i prosjektet er klar
over dem. Andre er historiske og har bidratt til & oke virksomhetens modenhet og bevissthet om disse
arsakene. Hovedarsakene er beskrevet i de neste punktene.

Kostnadsestimatene har veert for lave, med konsekvenser for fremdrift og kostnader

Valget av IT-arkitektur som ble tatt i 2017 (mikrotjenester fremfor tjenesteorientert), farte et starre
arbeidsomfang enn den opprinnelige estimeringsmetodikken tok hayde for.'® Gartner Group evaluerte
valget av IT-arkitektur i 2017. De oppsummerte valget som teknologisk tidsriktig, men kommenterte at
kostnadene ifglge virksomheten var uklare.!”

En annen faktor var at kosthnadsestimatene i det opprinnelige sentrale styringsdokumentet tok
utgangspunkt i en modernisering av de eksisterende registrene. Det ble tatt for lite hensyn til at flest
mulig saksbehandlingsoperasjoner skulle automatiseres. Dette krevde betydelig tilleggsarbeid i

® SINTEF (2024). Et digitaliseringssprang i skrittvis fart. Evaluering av Brenngysundregistrenes BRsys-prosjekt. Rapport 2024:01533. Gjennomfert pa
oppdrag fra NTNU Concept.

'® SINTEF (2024). Et digitaliseringssprang i skrittvis fart. Evaluering av Brenngysundregistrenes BRsys-prosjekt. Rapport 2024:01533. Gjennomfert pa
oppdrag fra NTNU Concept.

T SINTEF (2024). Et digitaliseringssprang i skrittvis fart. Evaluering av Brenngysundregistrenes BRsys-prosjekt. Rapport 2024:01533. Gjennomfgrt pa
oppdrag fra NTNU Concept.
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spesifikasjonsfasen, siden man matte ta hensyn til bade de registerspesifikke lovkravene og
brukserfaringene med de eksisterende lgsningene.®

For optimistisk anslatt laeringseffekt (gjenbruk)

Den planlagte lzeringseffekten ved antatt like oppgaver viste seg a vaere basert pa oppgaver som ikke
var sa like likevel. Virksomheten mente at for a sikre fremdrift i HL3 var det behov for a gjenbruke
funksjonalitet og lgsninger som allerede var utviklet. Det er imidlertid usikkert hvor store
gjenbrukseffektene er, og dette blir fulgt tett opp i prosjektet.

Utfordringer med a utnytte kapasiteten
Det er flere eksempler pa at kapasiteten i prosjektet ikke er blitt godt nok utnyttet:1®

e Beslutninger i styringsgruppen? for prosjektet har i noen tilfeller tatt tid, eller styringsgruppen har
trukket nokkelpersoner ut av prosjektet eller fatt nekkelpersoner for sent inn i prosjektet. Dette
gjaldt ifalge virksomheten farst og fremst de fgrste arene.

e Uforutsette «flaskehalser» og andre produksjonsmessige forhold har til tider fart til underutnyttelse
av kapasiteten lenger nede i leveransekjeden. Det har blant annet tidvis manglet ressurser i
ngkkelroller. | tillegg har manglende kapasitet eller kompetanse til & spesifisere behov, medfgrt at
oppgaver inn til leveransekjeden tidvis har gatt tomme.

Virksomheten trekker i intervju ogsa frem at eksterne situasjoner, for eksempel pandemi og lovkrav,
har bidratt til vanskelige prioriteringer som har gatt ut over prosjektets fremdrift og kostnader. Det var
ifelge virksomheten ogsa en periode hvor prosjektledelsen hadde liten tid til & arbeide med prosjektet,
fordi oppgaver og oppfalging av departementets henvendelser tok mye tid og ressurser.

Endring av gjennomferingsstrategi

Underveis i delprosjekt HL1 endret Branngysundregistrene i 2021 gjennomfaringsstrategien fra én
stor leveranse til delleveranser. Ved & dele opp prosjektet i mer handterbare delleveranser, gnsket
virksomheten & redusere risiko og realisere nytte tidligere. Virksomheten uttaler i mgter at flere
delleveranser samtidig farte til ekstra kostnader.

Strategien med delleveranser ble ogsa viderefert i delprosjekt HL3. Dette forte til ekstrakostnader til
forvaltning og overgangsarkitektur som ble belastet prosjektet. Virksomheten ser i ettertid at de burde
ha gjort en grundigere vurdering av denne endringen for a forsta konsekvensene bedre. | tillegg til at
endringen har pavirket kostnadene, har den ogsa bidratt til at prosjektet har tatt lengre tid.
Virksomheten mener likevel at det totalt sett var riktig & endre gjennomfgringsstrategi, fordi det er
usikkert om organisasjonen kunne ha handtert overlevering i én stor leveranse.

Produktets karakter: Etablering av halvautomatiske registerbyggingsfunksjoner har
bidratt til overforbruk og forsinkelser

Tidlig i arbeidet med ny registerplattform ble det bygget en tjeneste som forenklet kan beskrives som
en form for en referanseimplementasjon av et register med tilhgrende saksbehandlingssystem. Det
ble dessuten laget en veiledning for hvordan man kan bygge nye registre ved & ta utgangspunkt i
denne tjenesten.?!

8 SINTEF (2024). Et digitaliseringssprang i skrittvis fart. Evaluering av Brenngysundregistrenes BRsys-prosjekt. Rapport 2024:01533. Gjennomfert pa
oppdrag fra NTNU Concept.

" SINTEF (2024). Et digitaliseringssprang i skrittvis fart. Evaluering av Brenngysundregistrenes BRsys-prosjekt. Rapport 2024:01533. Gjennomfert pa
oppdrag fra NTNU Concept.

20 Direktgren i Branngysundregistrene leder styringsgruppen. Ellers bestar den av alle avdelingsdirektgrene og en representant for fagforeningene.

21 SINTEF (2024). Et digitaliseringssprang i skrittvis fart. Evaluering av Brennaysundregistrenes BRsys-prosjekt. Rapport 2024:01533. Gjennomfart pa
oppdrag fra NTNU Concept.
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Forfatterne av SINTEF-rapporten drgfter om dette var en del av prosjektomfanget eller ikke. Bygging
av denne tjenesten kan ha bidratt til forsinkelser tidlig i prosjektet. Etaten mener selv at dette var en
investering i en mer rasjonell gjennomfering for de registrene som stod i ke for & bli modernisert og
realisert pa den nye registerplattformen. Virksomheten anslar at den samlede nettoeffekten for
prosjektet over tid er tilneermet nagytral, selv om kostnadene ved a bygge tjenesten ble stgrre enn man
sa for seg.

2.2.2 Virksomheten har de siste arene iverksatt risikoreduserende tiltak

Siden forrige undersgkelse, viser dokumentanalyse og mater at det har vaert endringer i maten
virksomheten arbeider med risikostyring i prosjektet pa:

e Frem til midten av 2023 ble det brukt regneark til & holde oversikt over risiko, med et omfattende
antall risikofaktorer og tilhgrende tiltak. Prosjektet erkjenner at den operative oppfalgingen ikke var
god nok.

e 12023 tok Brenngysundregistrene i bruk et felles risikostyringsverktay, som et ledd i
virksomhetens retningslinjer om helhetlig virksomhetsstyring. For & sikre oversikt og fremdrift skal
tiltak samles og systematisk felges opp med frister og ansvarlige. BRsys har gjennom 2024 tatt i
bruk verktgyet og samtidig ryddet i risiko- og tiltaksoversikten. Det er fortsatt behov for & forbedre
verktgyet og bruken av det.

e Usikkerhetsanalyser ble gjennomfgrt av en ekstern kvalitetssikrer i april 2024 og februar 2025.
Virksomheten har besluttet at dette skal gjeres arlig.

Dokumentanalyse og mater viser at Branngysundregistrene etter forrige undersgkelse har hatt stor
oppmerksomhet pa egen gjennomfgringsevne. Virksomheten har gjennomfart flere analyser:

e Virksomheten etablerte mot slutten av 2022 et levende arbeidsdokument som samler
problemstillinger, vurderinger og tiltak for & gke fremdriften i HL3. P3 et tidspunkt i 2023 inneholdt
det over 30 tiltak. Disse ble spisset videre til noen feerre tiltak.

e Virksomheten presenterte i desember 2023 en rotdrsaksanalyse av utfordringer med lav
kostnadseffektivitet for departementet. Det ble identifisert noen hovedarsaksomrader, med flere
identifiserte tiltak. De fleste var under implementering da virksomheten presenterte analysen for
departementet.

e Gjennom sommeren og hgsten 2024 satte virksomheten i gang det de har kalt en tiltakspakke:
«rammevilkar 2024». Motivasjonen her var at selv om prosjektet gjgr kutt i leveranser og reviderer
SSD, ma virksomheten veere forberedt pa at dette ikke er tilstrekkelig.

Virksomheten har iverksatt en rekke tiltak for & bedre gjennomfgringsevnen. Tiltakene som ble
iverksatt mot slutten av 2022 og gjennom 2023, handlet i hovedsak om kapasitet og organisering for a
fa opp fremdriften i prosjektet. Virksomheten mener det er fgrst de siste arene at organiseringen av
prosjektet og fremdriftsplanen har blitt tilfredsstillende tilpasset prosjektets stgrrelse og kompleksitet.

Tiltakene i 2024 ble i stgrre grad rettet mot avhengigheter og samordning mellom prosjektene BRsys
og BVR. Neerings- og fiskeridepartementet understreket i etatsstyringsmatet i november 2024 at
nivaet pa prosjektstyring matte heves. Ifolge etaten bidro dette til flere nye tiltak. Tabell 1 gir en
oversikt over de viktigste tiltakene i undersgkelsesperioden.
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Tabell 1 Overordnet oversikt over gjennomfarte og pagaende tiltak i BRsys-prosjektet

Periode Tiltaksomrader

Produktorganisering

e Malet var a frigjgre kapasitet for prosjektressurser da
drifts- og forvaltningsoppgavene gkte som folge av
lepende leveranser og produksjonssettinger. Arbeidet
med produktorganisering har veert krevende og pagar
fortsatt i 2025.

Overfore ressurser fra HL1 til HL3 og styrke

forretningskapasitet i HL3

Ultimo 2022 og 2023 . o . . o .
e Malet var a bidra til gkt kapasitet og kontinuitet og til

innfasing av forretningsressurser tidlig nok til & unnga
«flaskehalser» i arbeidet. Forsinket levering av HL1
innebar at ressurser som skulle overfgres til HL3, ble
overfart senere enn forutsatt.

Redusere forstyrrelser fra andre prosjekter
Utarbeidelse av en masterplan

e Malet var & samordne leveranser fra BRsys og BVR.

Ny intern prosjektleder for delprosjekt HL3%? samt styrking
av delprosjektledelsen

Organisering og forsterking av prosjektkontoret og andre
funksjoner

e Analyse av rollen og oppgavene til prosjektkontoret,
som bestar av stettefunksjoner til BRsys og BVR. Dette
arbeidet fortsetter i 2025.

e  Styrking av andre fagfunksjoner knyttet til arkitektur,
nyttestyring og tilherende rammeverk samt onboarding-
prosess for prosjektet.

Omfangsavlastning og FAL-strategi

e Deler av omfanget i BRsys ble kuttet. Det ble ogsa
etablert en behovsprosess (FAL-prosess) for
leveransene. Hensikten var a sikre et «godt nok»-fokus.

2024 @ke andelen interne ressurser

¢ BRsys har siden starten hatt mange innleide
konsulenter. Virksomheten gnsker a redusere andelen
for & gke kostnadseffektiviteten.

Unnga lekkasjer til linjen og sikre prosjektprioritet

e Selv om det har skjedd en bedring nar det gjelder
skjerming fra andre prosjekter, er det fortsatt
utfordringer med lekkasjer til linjen og med a sikre at
BRsys-prosjektet har hgyeste prioritet i virksomhetens
portefgljestyring

Videre etablering og operasjonalisering av produktomrader

e Overgangen til produktomrader ved avslutningen av
HL1 og HL2 gikk ifglge virksomheten relativt fint. For
HL3 har det veert mer utfordrende.
Operasjonaliseringen av dette produktomradet pagar
og har ifglge virksomheten tatt lang tid.

Virksomheten har startet opp tiltakene for & forbedre
prosjektstyringen, og har planlagt ytterligere tiltak. De opplyser
at det er en blanding av generelle tiltak for hele
prosjektportefaljen i virksomheten (basert pa
kapabilitetsmodellen?®) og spesifikke tiltak for prosjektstyringen
av BRsys og BVR.

2025

2 Etter en periode med innleid prosjektleder s& virksomheten at dette ikke fungerte godt nok. Prosjektets kompleksitet krever en mer tilstedeveerende, intern
og motiverende prosjektleder.
2 Kapabilitetsmodellen viser strategisk viktige evner for Branngysundregistrene i strategiperioden 2024—-2026, jf. Virksomhetsplan 2025.
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Tiltakene omfatter blant annet kontinuerlig nyttestyring og okt
risiko- og usikkerhetsstyring i prosjektene. Hensikten er blant
annet & bidra til bedre sporbarhet i tiltakslogger, okt effekt av
tiltak, erfaringsleering og avhengighetsanalyser mellom
prosjekter. Tiltakene ble etablert i 2025 og er under arbeid.

Andre tiltak rundt prosjektorganisasjonen i etaten omfatter
tydeliggjering av portefaljeradets rolle samt roller og ansvar
knyttet til eierstyring og styringsgruppe. | tillegg viste
rotarsaksanalysen i 2023 at beslutninger i styringsgruppen tok
for lang tid. Dette har bedret seg utover i 2024 og 2025.

Fagledelsens rolle og beslutninger: Enkelte beslutninger hos
fagledelsen pa teknisk niva har fatt store konsekvenser for
prosjektet. Fagledelsen skal fortsatt kunne ta beslutninger av
faglig art, men etaten skal sgrge for at beslutninger ved behov
Iaftes til prosjektleder, prosjekteier og andre sterke
styringsinteresser for & teste forutsetningene for en beslutning.

Kilder: Mgter med virksomheten 3. og 4. april 2025; sak 75-2022 i styringsgruppen om tiltak for HL3; temasak i
styringsgruppen om rotarsaksanalyse 4. oktober 2023; internt notat fra Brennaysundregistrene om utviklingen av
BRs prosjektorganisasjon fra 10. mars 2025.

Virksomheten viser i mater til at en del beslutningsprosesser har tatt lang tid, og at det har redusert
effekten av tiltakene.?*

Rapportene fra den eksterne kvalitetssikreren i perioden har pekt pa intern samhandling,
prosjektledelse og styring som de starste risikofaktorene.25 Den nyeste usikkerhetsanalysen, som ble
gjennomfart i januar 2025, fremhever ogsa disse risikofaktorene, og den understreker at det er viktig &
opprettholde tiltak og oppmerksomhet pa disse omradene.?6 Etaten behandlet og fulgte opp
usikkerhetsanalysen som eget tema i styringsgruppen 27. mars 2025. Mange av vurderingene fra
mgatet handlet om spissing og forsterking av allerede etablerte tiltak.

Masterplan og realiseringsstrategi som tiltak for bedre kontroll pa avhengighetene
mellom BRsys og BVR

Arbeidet med masterplanen startet hasten 2023. Formalet var & bedre samordningen av ressurs- og
aktivitetsplanlegging, samt leveranseplaner. Det framkommer av mgter og dokumentanalyse at det
forst og fremst er delprosjektet om innrapportering (BVR INN) som har sterke avhengigheter til BRsys.
Brenngysundregistrene presenterte planen for departementet far sommeren 2024. Arbeidet la
grunnlaget for oppdatering av prosjektets styringsdokument hgsten 2024.

Ettersom BRsys ble fgrende for leveranseplanen for BVR kan det oppsta malkonflikter mellom
prosjektene. Planen beskriver noen overordnede prinsipper for samordning.

Utover hasten 2024 oppdaget BRsys-prosjektet at arbeidet med & tilpasse leveransene til det som er
ambisjonsnivaet for BVR INN, ville gi ytterligere forsinkelser gjennom hele perioden. Slik
masterplanen var lagt opp, var det ikke mulig a holde fremdriften bade for BRsys og for BVR.
Virksomheten startet hasten 2024 opp arbeidet med a detaljere leveranseomfanget og gjere
ytterligere prioriteringer.

Styringsgruppen vedtok i januar 2025 en ny realiseringsstrategi. Den innebaerer at masterplanen for
BRsys fortsatt skal veere farende, og at fremdrift og omfang for BRsys skal prioriteres fremfor BVR.?” |
praksis betyr det at lasningen for BVR skal vaere «sé god som mulig».28 Strategien er ogsa tilpasset

2 Prosjektet nevner saerlig styrking av prosjektledelsen i HL3 i 2023, og operasjonaliseringen av produktomradet Virksomhet, som skal overta leveranser fra
HL3 i produksjon.

2 A-2 Norge AS (2023). Ekstern kvalitetssikring BRsys — Oppsummering og status — desember 2022. A-2 Norge AS (2023). Usikkerhetsanalyse — BRsys
resterende omfang — april 2023.

% A-2 Norge AS (2025). Usikkerhetsanalyse BRsys — 30. januar 2025.

27 BVR har gatt fra en strategi om en Basis-lgsning (tilsvarende omfanget av BRsys) og Ambisjon-lgsning (nye funksjoner) i to trinn til en sammenslaing av
Basis og Ambisjon basert pa nyttestyring og tilbake til Basis+, som er realisering av «sé godt som mulig» basert pa FAL og rammene for BRsys.

2 Basert pa FAL. FAL var allerede tatt i bruk i BRsys, og BVR inkluderes n& i denne prosessen.
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rammene for BRsys-prosjektet, som befinner seg i en situasjon uten gkonomiske risikoavsetninger,
med meget stramme tidsrammer og med en forventning om a gke effektiviteten betraktelig.

Fordi leveransene for BVR ikke fullt ut vil realisere de opprinnelige ambisjonene, vil noen av
gevinstene forskyves i tid. Det betyr ogsa at det sentrale styringsdokumentet for BVR ma oppdateres
senere i 2025.

Brenngysundregistrene har brukt erfaringene fra BRsys i arbeidet med BVR, men har
ikke etablert en systematisk prosess for erfaringslaering

Virksomheten opplyser i mater at de har laert av utfordringene med a estimere kostnader, og at
modenheten har gkt i planleggingen av BVR. For eksempel har lederkapasiteten veert bedre, det har
veert mer oppmerksomhet pa produktorientering fra oppstart av prosjektet, og det har veert jobbet mer
med koordinering og samordning. Drifts- og forvaltningskostnader er synliggjort pa en bedre mate i
forkant av arbeidet med BVR,2° og det er gkt oppmerksomhet pa nyttestyring.3°

Videre var BRsys-prosjektet sveert involvert i planleggingen av og forberedelsene til BVR, blant annet
utarbeidelse av sentralt styringsdokument. Det ble ogsa tidlig bestemt at BVR og BRsys skulle ha en
felles styringsgruppe. Rapporteringen ble i Igpet av 2024 mer standardisert i form og innhold.

Virksomheten opplyser i mater at det ikke er etablert en enhetlig og systematisk prosess for a sikre
erfaringslaering fra padgaende prosjekter, utover sluttrapporter og erfaringslogg som felger av
virksomhetens prosjektmodell.3! Prosjektet mener de stort sett er flinke til & dokumentere
lzeringsmomenter underveis, men at de kan bli bedre pa a sikre at lzeringen faktisk deles og brukes av
andre, og dermed farer til reell endring og leering.

Som en del av arbeidet med a styrke prosjektstyringen i virksomheten generelt, er det etablert tiltak for
a sikre systematisk erfaringslaering. Prosjektkontoret vil fa ansvar for dette, og det er utarbeidet et
utkast til mandat. Det er ogsa etablert en ny rolle som fagdirekter for prosjektstyring fra mars 2025.

Prosjektdokumentasjon og gjennomfgrte mgter med etaten viser at det gjennomfares aktiviteter som
bidrar til leering internt i BRsys-prosjektet. Det gjennomfares mgter pa team- og leveranseniva, og pa
tvers av team. | tillegg viser dokumentanalysen at det er gjennomfgrt enkelte andre starre
workshoper/evalueringer underveis. Resultatet fra en av disse sterre evalueringene ble ogsa fulgt opp
i styringsgruppen med en anmodning om at BVR-prosjektet gjiennomgikk tiltakslisten for & vurdere om
tiltakene kunne vaere relevante ogsa for deres gjennomfgring. Ifelge etaten ble ikke anmodningen fulgt
opp og gjennomfart.

Et viktig virkemiddel for laering internt i BRsys har ifglge etaten veert kontinuitet i bemanningen. Blant
annet ble mange nekkelpersoner overfert internt mellom HL1 og HL3, noe som bidro til uformell og
personavhengig laering.

Det er ikke utarbeidet sluttrapporter for de avsluttede hovedleveransene i BRsys-prosjektet, HL1 og
HL2. Virksomheten papeker at det ikke er krav om sluttrapporter fra enkeltleveranser i et prosjekt.

Effekten av enkelttiltak er usikker

Etaten mener det kan veere flere arsaker til og forklaringer pa at iverksatte tiltak ikke har hatt
tilstrekkelig effekt. Prosjektet peker pa at eksterne hendelser har pavirket utfallet av tiltak i prosjektet.
Spesielt gjorde pandemien samhandling og koordinering vanskeligere. Videre viser

2 Virksomheten erkjenner at dette ikke var godt nok planlagt for BRsys. Det viste seg at anslagene var for lave. For BVR er de fra starten av basert pa mer
gjennomprgvde modeller for livssykluskostnader. Virksomheten arbeider med & utvikle modellene ytterligere. En ekstern konsulent er pa oppdrag fra
departementet i gang med a gjennomga virksomhetens navaerende modell for beregning av drifts- og forvaltningskostnader og videreutviklingskostnader.

30 BVR er nyttefinansiert (indirekte finansiert gjennom gebyrene for tjenestene), noe som gjer det viktig & planlegge for & realisere starst mulig nytte tidlig i
prosjektet.

31 Virksomhetens prosjektmodell, Confluence. Bygger pa Digdirs prosjektveiviser og Prince 2.
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dokumentanalysen at ressursene er blitt brukt til andre prosjekt- og linjeprioriteringer, noe som har
redusert nytten av kapasitetsbyggingen som er gjort i prosjektet.

Brenngysundregistrene har etablert et stort antall tiltak for & pavirke og forbedre overordnede
indikatorer for kostnadseffektivitet og fremdrift. Disse indikatorene er basert pa Earned Value-
metodikk.32 Virksomheten mener at enkelte tiltak har hatt god effekt, og at situasjonen ville ha veert
verre uten tiltak. Det har imidlertid vaert en utfordring at det er etablert mange parallelle tiltak, og at
etaten ikke har hatt mulighet til & vurdere effekten av hvert enkelt tiltak. Virksomheten sier ogsa at de
ikke har lagt ned nok innsats i a vurdere effekten av hvert enkelt tiltak. Det er usikkert hvordan man
skal male effekten av tiltakene som i dag er knyttet til det nye risikostyringsverktgyet.

Det kommer frem av rapporteringen fra prosjektet til styringsgruppen og departementet, og SINTEF-
rapporten, at resultatindikatorene for BRsys har vaert krevende & forholde seg til. De har tidvis veert
misvisende og abstrakte. Dette gjaldt seerlig de forste arene frem til 2021. Virksomheten forbedret i
2024 grunnlaget for rapporteringen.3® Departementet mener at indikatorstrukturen har blitt forbedret de
siste arene, og at de har bedre informasjonsgrunnlag for & falge opp Brgnngysundregistrene.

Virksomheten erkjenner ogsa i mgtene at det er etablert tiltak som kan ha bidratt til & gjare situasjonen
verre. De stiller for eksempel sparsmal ved om stor oppmerksomhet pa tiltak for & gke kapasiteten og
dermed bidra til gkt fremdrift alltid har veert like heldig. Videre nevner etaten at det a over tid
rapportere utfordringer og «r@d» status i prosjektet kan ha gjort at etaten automatisk har identifisert og
iverksatt nye tiltak, uten at de i stor nok grad har reflektert over om tiltakene virker.

2.3 Informasjonssikkerhet ved Brgnngysundregistrene

2.3.1 Brgnngysundregistrene har gjennomfgart flere tiltak for & redusere svakhetene i
informasjonssikkerheten som ble tatt opp i Dokument 1 (2021-2022)

Riksrevisjonen tok i Dokument 1 (2021-2022) opp at det var klare svakheter i
Brenngysundregistrenes styring av informasjonssikkerhet, til tross for at virksomheten hadde hatt
oppmerksomhet pa dette temaet etter en tidligere revisjon i 2015. Ogsa rapporter fra Nasjonal
sikkerhetsmyndighet og konsulentfirmaer viste vesentlige svakheter. For a forbedre omradet fikk
Brenngysundregistrene bevilgning til gjennomfering av et cybersikkerhetsprogram, som ble startet i
2022 og avsluttet ved utgangen av 2024. Programmet var inndelt i tre prosjekter med ansvar for
falgende omrader:34

¢ risikostyring og -handtering, hvor dokumenter i styringssystemet for informasjonssikkerhet ble
forbedret, verdier kartlagt, trusselvurdering gjennomfart og risikovurderinger forbedret

e grunnleggende informasjonssikkerhet, hvor mange tekniske sikkerhetstiltak ble gjennomfert for
a bedre blant annet tilgangsstyring, sikkerhetsovervaking og segmentering av nettverk og for a fa
oversikt over alle IT-systemer og sammenhenger

e styring og organisering av informasjonssikkerhet, hvor roller ble klarlagt,
sikkerhetsstyringsprosesser etablert og dokumenter i styringssystemet oppdatert

Ifelge ledelsens gjennomgang for 2024 mener Brgnngysundregistrene at avvikene som ble pavist i
Riksrevisjonens etterlevelsesrevisjon av informasjonssikkerhet, na er lukket. Alle funnene er handtert,
og flesteparten av dem er ifglge Bregnngysundregistrene enten Igst eller vesentlig forbedret nar det

%2 Prince 2-rammeverket beskriver det som et viktig verktgy for & male prosjektfremdrift og forsta den reelle verdien av fullfert arbeid. Ved & sammenligne
planlagt verdi, faktisk kostnad og opptjent verdi gir EVM et klart bilde av prosjektets ytelse og bidrar til & indentifisere eventuelle avvik fra fremdriftsplanen.

3 Virksomheten har gjennom 2024 utviklet timefaringen pa BRsys-prosjektet slik at rapporteringen pa indikatorene kan brytes ned pa et lavere niva. Det er
ogsa gjort andre mindre justeringer og standardiseringer av prosjektets tertialplaner og rapportering til styringsgruppen.

34 Brgnngysundregistrene (2022). Styringsdokument for cybersikkerhetsprogrammet, godkjent 1. november 2022.
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gjelder status.3® Tabell 2 viser en overordnet oversikt over hvilke tiltak som er gjennomfert relatert til
hovedfunnene i Riksrevisjonens rapport.

Av tabellen gar det frem at det er gjennomfgrt tiltak som er rettet mot hvert enkelt av hovedfunnene i
rapporten og at disse tiltakene etter Branngysundregistrenes vurdering i stor grad har utbedret
svakhetene.

Sluttrapporten fra cybersikkerhetsprogrammet viser at det gjenstar arbeid som er planlagt giennomfart
i linjen i 2025 og 2026. Dette gjelder blant annet & sikre kontinuitet for virksomhetens tjenester,
forbedre identitetsstyring og -handtering, forbedre sikkerheten i utviklingsprosesser samt forbedre
sarbarhetshandtering og styring av sikkerhet i leverandarforhold.36

Tabell 2 Oversikt over tiltak Brenngysundregistrene har gjennomfeort etter at
Riksrevisjonen la frem Dokument 1 (2021-2022)

Funn i revisjonen Tiltak som er gjennomfert
Manglende operasjonalisering av kravene i Nye dokumenter som grunnlag for styringssystem er
styringssystem for sikkerhet i virksomhetens drift- og publisert og gjennomgatt med relevante grupper.
utviklingsprosjekter Dokumentene oppdateres jevnlig.

Manglende oversikt over informasjon og

informasjonsverdier som skal beskyttes Oversikt over systemer og informasjon utarbeidet

Planlagte tiltak var 80 prosent gjennomfert ved
avslutningen av programmet. Resterende tiltak er
lagt inn i planer i linjeorganisasjonen.

Etterslep i giennomfaringen av planlagte
sikkerhetstiltak

Deteksjonsevnen er vesentlig forbedret, blant annet
gjennom etablering av Security Operations Center
(SOC).

Mangelfulle systemer og rutiner for a oppdage og
handtere dataangrep og andre sikkerhetshendelser

Manglende prosesser som gir grunnlag for systematisk
a evaluere niva pé informasjonssikkerhet og Systematisk vurdering er implementert.
styringssystemets effekt

Kilde: Brgnngysundregistrene (2025). Sluttrapport fra cybersikkerhetsprogrammet (9. januar 2025)

2.3.2 Tiltakene har bidratt til at informasjonssikkerhetsarbeidet skjer pa en mer
systematisk mate

For at virksomhetens arbeid med informasjonssikkerhet skal skje systematisk, tilsier beste praksis at
det skal etableres et styringssystem basert pa et styringshjul som inkluderer risikovurderinger,
gjennomfaring av tiltak, evaluering av resultater og gjennomfgring av forbedringer.3” Et slikt
styringshjul inngar i Brenngysundregistrenes styringssystem.3 Dokumentanalysen viser at
styringssystemet fastsetter strategi og mal for informasjonssikkerhetsarbeidet samt hvilke roller i
organisasjonen som har ansvar og myndighet for informasjonssikkerhet.

Brenngysundregistrene har etablert et rammeverk for risikovurdering og har tatt i bruk et digitalt
verktgy for & handtere risikovurderingsprosesser. Verktayet benyttes for alle risikovurderinger i
virksomhetsstyringen. Virksomheten viser til i mgter at det er apent for alle ansatte, og den har derfor
valgt a ikke ta inn risikoer som viser sarbarheter som kan utnyttes av angripere.

Et utgangspunkt for risikovurderinger er a ha oversikt over egne verdier, blant annet IT-aktiva som
enheter og programvare. Brgnngysundregistrene har over tid arbeidet med & forbedre denne

% Brenngysundregistrene (2024). Ledelsens gjennomgang 2024 — Sikkerhetstilstanden ved Brenngysundregistrene. Rapport 04.02.2025, versjon 1.0.0,
punkt 3.

% Brgnngysundregistrene (2025). Sluttrapport fra cybersikkerhetsprogrammet (9. januar 2025).

37 Jf. NS-EN ISO/IEC 27001:2023 Informasjonssikkerhet, cybersikkerhet og personvern: Ledelsessystemer for informasjonssikkerhet; Nasjonal
sikkerhetsmyndighets Grunnprinsipper for sikkerhetsstyring.

38 Brgnngysundregistrene (2023). Prinsipper for etterlevelse innen sikkerhetsstyring.
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oversikten, bade som en del av cybersikkerhetsprogrammet og i linjen. | november 2023 vedtok
Brenngysundregistrene et mandat for styringsprosesser pa omradet og det er laget et veikart med
tiltak i 2025 og 2026 for & fa god kontroll med IT-aktiva.3®

Brenngysundregistrene opplyser at de gjennomfgrer flere egenevalueringer av modenhet av
informasjonssikkerhet:

e tertialvis modenhetsvurdering opp mot NSMs grunnprinsipper for IKT-sikkerhet
e tertialvis modenhetsvurdering opp mot NSMs grunnprinsipper for sikkerhetsstyring
e arlig modenhetsvurdering basert pa standarder for sikkerhetsstyring og informasjonssikkerhet4°

Egenevalueringene viser bedret modenhet i sikkerhetsarbeidet fra 2023 til 2024. De viser ogsa at
Bronngysundregistrene i stor grad etterlever grunnprinsippene for sikkerhetsstyring. Den nyeste
egenevalueringen, som ble gjennomfart i 2024, viser et noe mer variert bilde for etterlevelse av
grunnprinsippene for IKT-sikkerhet. Blant annet viser den at virksomheten seerlig har
forbedringspotensial nar det gjelder tiltak i kategorien «Beskytte og opprettholde».
Brennaysundregistrene opplyser at virksomheten planlegger tiltak for a rette opp svakheter og
mangler som egenevalueringene viste.

Tester og revisjoner av informasjonssikkerhet er ogsa viktige grunnlag for & evaluere sikkerhet.
Brenngysundregistrene gnsker a giennomfgre arlige tester med hjelp fra eksterne akterer der utvalgte
systemer angripes og deres sikkerhet evalueres. Slike tester ble ifalge virksomheten gjennomfart i
2023 og 2024. | testen som ble gjennomfart i september 2024, kom det frem enkelte svakheter
klassifisert som kritiske eller av hgy viktighet. Enkelte av disse gjaldt svakheter som det ogsa ble pekt
pa i tilsvarende test i desember 2023. Brenngysundregistrene arbeidet fortsatt med & gjennomfere
tiltak for avhjelpe svakhetene etter testene da vi gjennomfarte var revisjon varen 2025.

Manglende operasjonalisering av styringssystemet ble i Riksrevisjonens rapportering i 2021 tatt opp
som en hindring for implementering og etterlevelse av styringssystemet for informasjonssikkerhet.
Ogsa en intern revisjon som Brgnngysundregistrene gjennomfarte i 4. kvartal av 2023, tok opp
utfordringer med manglende operasjonalisering.*! | en spgrreundersgkelse som ble gjennomfart som
en del av internrevisjonen, svarte majoriteten av de intervjuede at det er knyttet usikkerhet til hvor stor
effekt styringssystemet egentlig hadde for den enkelte ansattes hverdag. Brenngysundregistrene har
arbeidet med a forenkle og operasjonalisere styringssystemet siden Riksrevisjonen tok opp
utfordringen. Mottatt dokumentasjon viser at overordnede policydokumenter i styringssystemet er
operasjonalisert i mer konkrete policydokumenter. Vi har fatt opplyst at operasjonelle retningslinjer og
rutiner fastsettes av de ansvarlige for de enkelte fagomradene i Brgnngysundregistrene. P& grunn av
ulike behov for tilgang blir ikke disse tilgjengeliggjort samlet for de ansatte. Virksomhetsplanen for
2025 viser at et fokusomrade for Branngysundregistrene fortsatt er & operasjonalisere
forvaltningsmodellen for sikkerhetsstyring for & sikre helhetlig styring og etterlevelse av sikkerhet i
organisasjonen.

2.3.3 Det gjenstar fortsatt arbeid for & bedre informasjonssikkerheten

Nedenfor omtales status for Brgnngysundregistrenes arbeid med et utvalg sikkerhetstiltak.

Tilgangskontroller

De fleste dataangrep utnytter brukeres rettigheter. Derfor er det viktig & ha god kontroll pa
brukerkontoer og begrense rettigheter til det som er ngdvendig. Dette gjelder spesielt privilegerte

* Brgnngysundregistrene (2025). Status for IT-aktiva og konfigurasjonsstyring (ITAKS), 24. februar 2025.

40 Metodeverket for modenhetsvurderingen er utviklet av konsulentfirmaet Gartner basert pa standard for styringssystem for sikkerhet (ISO/IEC 27001/27002)
og et rammeverk med beste praksis og anbefalinger for cybersikkerhet (Cybersecurity Framework fra NIST).

41 Deloitte. (2023). R23-01 Styring av informasjonssikkerhet (internrevisjonsrapport for Branngysundregistrene).
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kontoer for administrasjon av IT-systemer. Analyse av uttrekk fra IT-systemene viser at
Brenngysundregistrene falger prinsipper som legger til rette for god kontroll i henhold til beste praksis,
men at det gjenstar en del arbeid for & oppna gnsket sikkerhet:

e Ulike kontoer for ulike driftsoperasjoner er et sikkerhetstiltak som kan hindre at kompromittering av
én konto ikke gir fulle rettigheter til hele systemet.*? Uttrekk og mgter viser at dette prinsippet er
fulgt, men ikke gjennomfert konsekvent.

e Breonngysundregistrene har startet et prosjekt for & innfare et system for & kontrollere privilegerte
brukerkontoer for administrasjon av systemer. Hensikten er blant annet a bare gi tilgang til
privilegerte rettigheter i korte tidsperioder og ved behov. Virksomheten opplyser at prosjektet var
godt i gang, men matte settes pa pause pa grunn av mangel pa intern kompetanse.

e Upersonlige brukerkontoer brukes til & administrere enkelte av systemene i
Brgnngysundregistrenes IT-infrastruktur, noe som blant annet hindrer sporbarhet.

¢ Brenngysundregistrene opplyser at virksomheten har god kontroll pa a deaktivere ordinzere
brukerkontoer for ansatte nar det ikke lenger er behov for kontoene. For en del andre typer kontoer
har den ikke like god kontroll, og flere aktive kontoer har ikke veert i bruk pa lenge.

For alle svakhetene har Brgnngysundregistrene planlagt forbedringstiltak.

Sikkerhetskopiering

For at registertjenester skal veere tilgjengelige etter sikkerhetshendelser, er det viktig & ha lgsninger
som kan sikre kontinuitet for tienestene. For a bidra til dette anskaffet Brenngysundregistrene blant

annet en ny Igsning for sikkerhetskopiering i 2023. Denne ble ifglge virksomheten tatt i bruk for fullt i
2024.

Beste praksis tilsier at det skal gjennomfgres regelmessige tester for & verifisere at sikkerhetskopier
kan gjenopprettes.*® Brgnngysundregistrene har bare rutiner for regelmessig testing av tilbakerulling
av sikkerhetskopi for enkelte av systemene sine. | forbindelse med godkjenning av ny Igsning har det
imidlertid blitt foretatt enkeltstaende tester av tilbakerulling av data fra sikkerhetskopier for alle
systemer. Disse testene er ikke gjort samlet, men enkeltvis for de enkelte systemtypene som brukes.
Brenngysundregistrene opplyser at virksomheten har diskutert a rulle tilbake data for et helt IT-milja.
Dette krever imidlertid ifglge virksomheten at tjenester settes ut av funksjon, og sa langt har man ikke
veert villig til det.

Sarbarhetsstyring

Sarbarhetsstyring er viktig for & redusere risikoen for at en angriper kan finne og utnytte en svakhet.*
Brenngysundregistrene har arbeidet med & forbedre sine prosesser for & redusere potensielle
sarbarheter i IT-systemer:

e En prosess for sarbarhetsstyring ble i 2024/2025 etablert for a finne sarbarheter som det er kritisk
a gjere noe med. Virksomheten benytter flere verkigy som kan identifisere sarbarheter og
potensielle svakheter. Branngysundregistrene mener de har god kontroll pa de ulike verktgyene
og pa & behandle nye sarbarheter som dukker opp. Det er imidlertid mange potensielle
sarbarheter, og det krever en lengre prosess a gjennomga disse og fierne de som er relevante.

¢ Braenngysundregistrene har prioritert & fa pa plass endepunktbeskyttelse pa alle maskiner og
forsakt & felge radene fra denne programvaren for a herde*® maskinene. @vrig herding, for

42 NSMs grunnprinsipper for IKT-sikkerhet, versjon 2.1, punkt 2.6.5.

43 NSMs grunnprinsipper for IKT-sikkerhet, versjon 2.1, punkt 2.9.3.

4 NSMs grunnprinsipper for IKT-sikkerhet, versjon 2.1, punkt 2.3 og 3.1.

45 A herde innebaerer her metoder for & konfigurere et IT-system for & oke systemets motstandsdyktighet nar nye sarbarheter blir oppdaget. For eksempel
kan systemets angrepsflate reduseres ved at man fijerner tjenester som virksomheten ikke har behov for.
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eksempel ut fra anbefalinger om beste praksis for sikker konfigurering av en type system, varierer
mellom de ulike driftsmiljgene i virksomheten.

¢ Branngysundregistrene mener de har god kontroll pa sikkerhetsoppdatering pa klienter og
servere, men det mangler systematisk prioritering for tjenester og produkter.“6 Det er ifglge
virksomheten svakheter i oppdateringer av deler av den gamle registerplattformen.

Sikkerhetsovervakning

Ikke alle dataangrep kan hindres med forebyggende tiltak. Derfor er det viktig at virksomheter klarer &
oppdage sikkerhetshendelser og handtere dem. Branngysundregistrene har forbedret
sikkerhetsovervakingen siden forrige revisjon ved a kjgpe en tjeneste for overvaking av IT-tjenester og
-milje og bygge opp en intern organisasjon for & handtere sakene som oppdages her. Tjenesten
overvaker ifglge virksomheten i sanntid og analyserer logger i etterkant.

Logging av hendelser er et grunnlag for & kunne overvake sikkerheten, og beste praksis tilsier derfor
at tilstrekkelig logging er viktig. Brenngysundregistrene har gjennomgatt hva som logges, med
tjenesteleverandaren, og analyse av uttrekk viser at omfanget av loggingen folger beste praksis for
sentrale deler av IT-miljget. Uttrekk viser imidlertid enkelte systemer der logging ikke fglger beste
praksis. Den nyeste testen av sikkerheten, som er fra 2024, pekte ogsa pa mangelfullt grunnlag for a
oppdage hendelser i enkelte deler av virksomhetens IT-miljg.

IT-milje for gammel registerplattform

Som beskrevet ovenfor er ikke alle registrene overfart eller planlagt overfgrt til ny plattform. Dette
betyr at den opprinnelige plattformen ma brukes vesentlig lenger. En internrevisjon i 2023 pekte pa
sikkerhetsmessige mangler og svakheter knyttet til den opprinnelige plattformen, og pa at det manglet
en plan for registre som ikke inngikk i BRsys-prosjektet.*” Branngysundregistrene har opplyst i mgter
at administrasjon av systemer som den opprinnelige plattformen bygger pa, er blitt svekket etter at
ngkkelpersonell har sluttet. Branngysundregistrene har arbeidet for & sikre de delene av plattformen
som er eksponert pa internett, men har etterslep med for eksempel sikkerhetsoppdateringer av annen
programvare som brukes av plattformen. Analyse av uttrekk viser ogsa at det er svakheter ved
tilgangskontroller, med hensyn til bade privilegerte rettigheter og manglende deaktivering av
brukerkontoer det ikke lenger er behov for. Branngysundregistrene oppgir i samtaler at de har planer
om a anskaffe et nytt servermiljg for denne plattformen for & redusere sarbarheter. Leverandgren skal
blant annet fa ansvar for sikkerhetsoppdateringer.

Sikkerhetskultur

Brgnngysundregistrene har en strategi og plan for sikkerhetsbevissthet og holdningsskapende arbeid.
Malet med planen er & sikre at de ansatte har den kunnskapen og de verktgyene de trenger for &
handtere sikkerhetstrusler, og styrke ledelsens eierskap til arbeidet med informasjonssikkerhet.*® De
mange aktivitetene for & nd malet er spredt utover i et arshjul. 1 2024 ble noen aktiviteter, som e-laering
og phishing-simulasjon, ikke gjennomfart pa grunn av mangel pa ressurser og verktay.*® Disse
aktivitetene har blitt gjiennomfart i 2025. Brenngysundregistrene opplyser at de ogsa har utviklet et
«treningssenter» for sikkerhet som en del av intranettet og anskaffet et verktgy for oppleering.

6 Brgnngysundregistrene (2024). Tilstandsvurdering basert pa NSMs grunnprinsipper for IKT-sikkerhet, 3. tertial 2024.
47 R23-01 Styring av informasjonssikkerhet. Internrevisjonsrapport utarbeidet av Deloitte for Branngysundregistrene.

8 Brgnngysundregistrene (2025). Programstrategi for sikkerhetsbevissthet og holdningsskapende arbeid for 2025.

4 Brgnngysundregistrene (2024). Ledelsens gjennomgang 2024 — Sikkerhetstilstanden ved Brenneysundregistrene.
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2.4 Neerings- og fiskeridepartementets overordnede styring av
Brgnngysundregistrene

Neerings- og fiskeridepartementet oppgir i intervju at de har styrket oppfelgingen av
Brenngysundregistrene nar det gjelder bdde BRsys-prosjektet og informasjonssikkerhet.
Oppfalgingen skjer ogsa pa en mer systematisk mate. Var giennomgang av dokumentasjon fra
styringsdialogen viser at departementets oppfelging har blitt tettere og mer systematisk etter
Riksrevisjonens oppfglgingsundersgkelse i 2023. De viktigste tiltakene omfatter fglgende:

o Flere oppfelgingsmgter. Departementet har etter 2023 om lag annenhver maned gjennomfart
faste rapporteringsmater med Branngysundregistrene om BRsys-prosjektet. Departementet har i
tillegg faste oppfelgingsmeter om prosjektet hver sjette uke, og uformelle mgter annenhver uke
hvis partene mener det er behov for det.

e Departementet falger opp resultatene av BRsys-prosjektet ved hjelp av indikatorer som inngar i
den faste rapporteringen. Dette gir informasjon om blant annet status, fremdrift og
kostnadseffektivitet i prosjektet. | etatsstyringsmeatet i april 2025 ba departementet
Brenngysundregistrene om a gjgre neermere vurderinger av virksomhetens maloppnaelse, med
utgangspunkt i indikatorene.

o Departementet stiller krav om at Brenngysundregistrene skal rapportere status om
informasjonssikkerheten hvert tertial. | etterkant av rapporteringen gjennomfarer departementet og
virksomheten egne fagmeter om informasjonssikkerhet. Informasjonssikkerhet er ogsa tema i
etatsstyringsmgtene.

e Departementet har etter 2022 brukt en ekstern kvalitetssikrer som stette i oppfglgingen av BRsys-
prosjektet.

e Naerings- og fiskeridepartementet oppgir at de fra 2023 har styrket sin kapasitet og kompetanse i
etatsstyringen av Brgnngysundregistrene og i oppfelgingen av BRsys-prosjektet.

Neerings- og fiskeridepartementet viser i intervju til at de legger vekt pa a tilpasse styringen til
Brenngysundregistrenes gjennomfaringsevne. Departementet opplyser at de sa langt det er mulig,
forsgker & bidra til at ressursene i BRsys-prosjektet skjermes, for & unnga at prosjektet blir ytterligere
forsinket.

Neerings- og fiskeridepartementet gir uttrykk for at Branngysundregistrenes risikostyring har veert
svak, men at den har blitt bedre og mer systematisk de siste arene. Risikostyringen har ifgige
departementet veert preget av mangelfull prioritering av tiltak og svak oppfelging av hvilke effekter
arbeidet med tiltakene har hatt. Det gar frem av referater fra mgter mellom departementet og
virksomheten at departementet har vaert klar over behovet for & forbedre risikostyringen. |
etatsstyringsmgtet fra april 2025 gjentok departementet at de ber Brenngysundregistrene om &
rapportere tydeligere om hvilke tiltak som iverksettes for a gke maloppnaelsen.

SINTEF og NTNU Concept gjennomfgrte i 2024 en underveisevaluering av BRsys-prosjektet.
Evalueringen har ifglge departementet bidratt med nyttig informasjon om utfordringer i
prosjektstyringen og gitt et bedre beslutningsgrunnlag for arbeidet med tiltak for & forbedre
prosjektstyringen og -metodikken i Brgnngysundregistrene. | 2023 bestilte departementet en
rotarsaksanalyse fra Brgnngysundregistrene for & kartlegge arsaker til den svake fremdriften og
kostnadseffektiviteten i gjennomfaringen av BRsys-prosjektet. Departementet sier i intervju at noen av
de viktige arsakene som ble avdekket, var svakheter ved prosjektledelsen og styringslinjene i
Brenngysundregistrene.

Departementet viser til at det i hele prosjektperioden har veert utfordrende & na malene for BRsys-
prosjektet. Samtidig opplyser departementet at det na er opprettet en solid plattform, og at de viktigste
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registrene er flyttet over til den. Dette gir store gevinster for bade kvaliteten pa dataene,
brukervennligheten i systemene og effektiviseringen av saksbehandlingen.

Departementet oppgir i intervju at de bruker rapporter fra tilsyn og revisjoner for & skaffe seg
informasjon om tilstanden innenfor informasjonssikkerhet, og at de fglger opp
Brenngysundregistrenes arbeid med & lukke avvik. Departementet mener det er positivt at
Brenngysundregistrene, med forankring i virksomhetens toppledelse, har innfgrt et system for & felge
utviklingen i sikkerhetstilstanden, med utgangspunkt i NSMs grunnprinsipper.

Var gjennomgang av budsjettproposisjonene i perioden 2021-2025 viser at Naerings- og
fiskeridepartementet har rapportert mer utfyllende om status for BRsys-prosjektet og arbeidet med
informasjonssikkerhet i de siste arenes budsjettproposisjoner til Stortinget. | Prop. 1 S for Naerings- og
fiskeridepartementet (2024-2025) gar det frem at virksomheten ifalge departementet arbeider
malrettet for & styrke informasjonssikkerheten. Departementet mener at informasjonssikkerheten er
vesentlig forbedret, men at den fortsatt ikke er god nok. I intervju oppgir departementet at det er
krevende & vurdere nar arbeidet med informasjonssikkerheten er godt nok, og at for eksempel gkt
risiko som fglge av den sikkerhetspolitiske situasjonen kan fare til at terskelen heves.
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3 Vurderinger

Prosjektene for ny registerplattform og brukervennlige registertjenester er viktige for & nd malet om gkt
digital samhandling. Undersgkelsen viser at Branngysundregistrene, etter at forrige undersgkelse ble
avsluttet, har giennomfgrt mange tiltak for a sikre fremdrift i arbeidet med & etablere ny
registerplattform. Det er likevel etter var vurdering fortsatt svakheter nar det gjelder oppfelging og
evaluering av iverksatte tiltak.

Brenngysundregistrene startet i 2023 opp prosjektet Brukervennlige registertjenester. Dette prosjektet
har store avhengigheter til prosjektet for ny registerplattform. Virksomheten gjennomfgrer aktiviteter
som bidrar til at leering fra arbeidet med ny registerplattform blir tatt i bruk i prosjektet for
brukervennlige registertjenester. Men etter var vurdering mangler de en systematisk praksis for & bidra
til organisasjonsmessig leering.

Brenngysundregistrenes gjennomferingsevne har vaert en vedvarende utfordring i arbeidet med ny
registerplattform. Undersgkelsen viser at virksomheten de senere arene har fatt bedre oversikt over
forhold som pavirker egen giennomfgringsevne. Videre er ambisjonsnivaet for prosjektet redusert, og
fristen for ferdigstillelse er forlenget. Etter var vurdering har virksomheten dermed bedre forutsetninger
for & gjennomfare prosjektet. Det at det fortsatt vil vaere registre igjen pa gammel plattform etter at
prosjektet er avsluttet, innebaerer gkte driftskostnader og utviklingskostnader. Det er forelgpig ingen
samlet plan for hvordan dette skal handteres.

Bade personopplysningsloven og sikkerhetsloven stiller krav til at Branngysundregistrene skal
iverksette sikkerhetstiltak for & oppna et egnet eller forsvarlig sikkerhetsniva basert pa risiko.
Undersgkelsen viser at Brenngysundregistrene har gjennomfart en rekke tiltak for & redusere
svakhetene i informasjonssikkerheten som ble tatt opp i Dokument 1 (2021-2022). Tiltakene har
bidratt til at arbeidet med informasjonssikkerhet er blitt mer systematisk. Bedre rutiner og verktay har
bidratt til & gi Branngysundregistrene god oversikt over sikkerhetsnivaet i virksomheten

Etter var vurdering gjenstar det imidlertid fortsatt arbeid for & forbedre informasjonssikkerheten. Det er
fortsatt flere svakheter i sikkerhetstiltak malt opp mot beste praksis. Vi merker oss at
Brenngysundregistrene har planlagt & giennomfare flere nye sikkerhetstiltak. Vi understreker
viktigheten av at dette arbeidet blir fulgt opp pa en systematisk mate.

Etter var vurdering har Neerings- og fiskeridepartementet etter 2023 styrket oppfglgingen av
Bre@nngysundregistrene nar det gjelder arbeidet med bade ny registerplattform og
informasjonssikkerhet. Departementets oppfalging skjer pa en mer systematisk mate, og kapasiteten
og kompetansen er blitt bedre. Videre ivaretar departementet i starre grad Branngysundregistrenes
gjennomfgringsevne nar det gjelder utviklingsoppgaver. Vi understreker at det er viktig at
departementet fortsatt har tett oppfelging av Branngysundregistrenes arbeid med
informasjonssikkerhet og ny registerplattform.
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4 Mal og problemstillinger

Malet med undersgkelsen har veert a vurdere viktige forklaringer pa forsinkelser i og redusert omfang
av BRsys-prosjektet og i hvilken grad iverksatte tiltak har bidratt til tilstrekkelig informasjonssikkerhet
for & beskytte Brenngysundregistrenes tjenester.

Problemstillinger for gjennomfering av undersgkelsen:

1. Hva er viktige forklaringer pa forsinkelser i og redusert omfang av BRsys-prosjektet og hvilke tiltak

er iverksatt?

2. | hvilken grad har iverksatte tiltak bidratt til tilstrekkelig informasjonssikkerhet for & beskytte
Brenngysundregistrenes tjenester?

3. 1 hvilken grad har Neerings- og fiskeridepartementet hatt en tilstrekkelig styring og oppfelging av
forbedringsarbeidet?

Undersgkelsen legger vekt pa arbeidet etter forrige oppfalgingsundersgkelse, det vil si i perioden
2023 til og med farste tertial i 2025.
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5 Revisjonskriterier

Brenngysundregistrene skal bidra til gkt verdiskaping gjennom & veere en nasjonal registerfgrer og
datakilde. Virksomheten skal forvalte registerdata pa en mate som gir trygghet, orden og oversikt for
naeringslivet, frivillig sektor, innbyggere og offentlig sektor.50

Brenngysundregistrenes registervirksomhet skal fgre til:

e Atregistrerte data i starst mulig grad og til enhver tid er sikre og korrekte
e gkt digital registerforvaltning og I@sninger som gir gkt digital samhandling med og mellom ulike
aktgrer i samfunnet

Prosjektene for ny registerplattform og brukervennlige registertjenester er viktige for & nd malet om gkt
digital samhandling. Prosjektet for ny registerplattform (BRsys-prosjektet) skal utvikle mer moderne og
automatiske lgsninger som forenkler og effektiviserer saksbehandlingen. Prosjektet skal ogsa bidra til

a bedre informasjonssikkerheten.

5.1 Neerings- og fiskeridepartementets ansvar for a gjennomfgre
stortingsvedtak og deres overordnede ansvar for styring og
oppfelging av Branngysundregistrene

Det fglger av reglement for gkonomistyring i staten (gkonomireglementet) § 15 at overordnede
virksomheter skal kontrollere at underliggende virksomheter og enheter utenom statsforvaltningen
som utgver forvaltningsmyndighet, utfgrer sine oppgaver pa en forsvarlig mate og i henhold til § 14.
Kapittel 1 i bestemmelser om gkonomistyring i staten (gkonomibestemmelsene) peker pa at
departementet har det overordnede ansvaret for at virksomheten bruker ressurser effektivt og
rapporterer relevant og palitelig resultat- og regnskapsinformasjon.

I henhold til gkonomibestemmelsene punkt 1.3 fgrste ledd bokstav a har departementet et overordnet
ansvar for at virksomheten gjennomfarer aktiviteter i trad med Stortingets vedtak og forutsetninger og
departementets fastsatte mal og prioriteringer. Departementet har ogsa ansvar for at virksomheten
bruker ressurser effektivt, og at den rapporterer relevant og palitelig resultat- og
regnskapsinformasjon.

I henhold til punkt 1.6.2 i gkonomibestemmelsens skal departementet sikre at underliggende
virksomheter som Brgnngysundregistrene har en tilfredsstillende internkontroll, slik at fastsatte mal og
resultatkrav fglges opp, ressursbruken er effektiv og virksomheten drives i samsvar med gjeldende
lover og regler. Branngysundregistrene skal for a etterleve personopplysningsloven gjennomfgre
egnede tekniske og organisatoriske tiltak for & oppna et sikkerhetsniva egnet til & sikre vedvarende
konfidensialitet, integritet, tilgjengelighet og robusthet i behandlingssystemer og tjenester.5’

Ved behandlingen av Dokument 1 (2021-2022) understreket Kontroll- og konstitusjonskomiteen at nar
Neerings- og fiskeridepartementet siden oppstarten av BRsys-prosjektet i 2017 har mottatt
rapportering fra Branngysundregistrene om store utfordringer med fremdriften i prosjektet, ma
departementet ta mer aktive grep.52

Komiteen mente videre at nar informasjonssikkerheten i Brgnngysundregistrene over tid ikke er god
nok, ma departementet ta hensyn til dette nar de stiller krav til prosjektene, og i styringen av

%0 Prop. 1S (2024-2025), jf. Innst. 8 S (2024—2025).
51 Personvernforordningen artikkel 32 nr. 1 (gjennomfart ut fra personopplysningsloven).
2 Innst. 127 S (2021-2022), jf. Dokument 1 (2021-2022).
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virksomheten. Komiteen forutsatte at departementet fremover sarger for riktig rapportering til
Stortinget om fremdriften og kostnadene i prosjektet og om informasjonssikkerheten i virksomheten.

Komiteen stattet Riksrevisjonens anbefalinger om at Neerings- og fiskeridepartementet skal:

e palegge oppgaver og tilpasse styring og kontroll av Brenngysundregistrene til
gjennomfaringsevnen i virksomheten

e sgrge for at Branngysundregistrene forbedrer styringssystemet for informasjonssikkerhet, slik at
det blir i trad med eForvaltningsforskriften § 15

Det fglger av gkonomireglementet § 11 at hvert departement i sin budsjettproposisjon skal rapportere
til Stortinget om resultatene av arbeidet innenfor sitt ansvarsomrade. Det gar frem av
bevilgningsreglementet § 9 andre ledd at det skal gis opplysninger om oppnadde resultater som er av
betydning for a vurdere bevilgningsforslagene for neste budsjettar.

5.2 Krav til Brganngysundregistrenes interne styring og kontroll

Det folger av gkonomibestemmelsene punkt 2.2 om myndighet og ansvar at virksomhetens ledelse
blant annet har ansvaret for

e agjennomfare aktiviteter i trad med Stortingets vedtak og forutsetninger og fastsatte mal og
prioriteringer fra departementet

e a sgrge for planlegging, gijennomfgring og oppfalging, inkludert resultat- og regnskapsrapportering

e 3 etablere internkontroll

Ifglge gkonomireglementet § 14, jf. skonomibestemmelsene punkt 2.4, skal Brenngysundregistrene
etablere systemer og rutiner som har en innebygget internkontroll. Dette innebzerer at
Brenngysundregistrene ma etablere en internkontroll som bidrar til at fastsatte mal og resultatkrav
nas.

Virksomhetens ledelse har ansvaret for a pase at internkontrollen er tilpasset risiko og vesentlighet, at
den fungerer pa en tilfredsstillende mate, og at den kan dokumenteres. Internkontroll skal primaert
veere innebygget i virksomhetens interne styring, jf. skonomibestemmelsene punkt 2.4.

5.3 Styring av IKT-prosjekter og implementering av
informasjonssikkerhet

Lov om nasjonal sikkerhet (sikkerhetsloven) gjelder for statlige organer og skal blant annet bidra til &
forebygge, avdekke og motvirke sikkerhetstruende virksomhet, jf. § 1-1. Virksomheter som har
objekter som er klassifisert som skjermingsverdige, er underlagt sikkerhetsloven med forskrifter og er
omfattet av krav til sikring, jf. sikkerhetsloven kapittel 7.

Bade personopplysningsloven og sikkerhetsloven stiller krav il iverksettelse av sikkerhetstiltak for &
oppna et egnet eller forsvarlig sikkerhetsniva basert pa risiko.53

Det falger av gkonomireglementet § 14 at alle statlige virksomheter skal etablere systemer og rutiner
som har innebygget intern kontroll for a sikre blant annet at

e belgpsmessige rammer ikke overskrides
e maloppnaelse og resultater star i et tilfredsstillende forhold til fastsatte mal og resultatkrav

53 Jf. Sikkerhetsloven § 4-2 og 4-3, samt Personvernforordningen artikkel 32 og 24.
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e eventuelle vesentlige avvik forebygges, avdekkes og korrigeres i ngdvendig utstrekning
e virksomhetens verdier forvaltes pa en forsvarlig mate

Riksrevisjonen legger til grunn at det er god praksis a fglge forskrifter samt nasjonale og
internasjonale standarder for styring av IKT-prosjekter og informasjonssikkerhet for & na fastsatte mal
og lovkrav. Se punkt 6 «Metoder».
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6 Metoder

For a belyse problemstillingene er det giennomfart dokumentanalyse, mgter med
Brenngysundregistrene og analyser av datauttrekk.

6.1 Problemstilling 1

Vi har gjennomgatt prosjektets styringsdokumenter med vedlegg samt agendaer, saksunderlag og
referater fra prosjektets styringsgruppe og rapporteringen til departementet. Vi har ogsa fatt uttrekk av
utvalgt risiko og tiltak fra etatens risikostyringsverktgy. Videre har vi sett pa utvalgt dokumentasjon fra
leveransenivaet i prosjektet, blant annet matereferater og evalueringer.

Rapporter fra ekstern kvalitetssikring underveis i prosjektet og SINTEFs underveisevaluering av
prosjektet har veert viktige faktagrunnlag.

Vi har gjennomfgrt mgter med virksomheten for & fa mer informasjon om arsaker til utfordringer,
iverksatte tiltak og status. Etatens toppledelse, prosjektledelse og prosjekt-/teamdeltakere har veert
med pa matene. Representantene har dekket bade BRsys- og BVR-prosjektet. Oppsummeringer fra
mgtene med eventuelle oppfalgingsspersmal er oversendt etaten til verifisering.

| vurderingene av problemstilling 1 har vi lagt vekt pa om Brenngysundregistrene falger beste praksis,
jf. Digitaliseringsdirektoratets prosjektveiviser og rammeverket Prince 2.

6.2 Problemstilling 2

For a belyse problemstillingen har vi gatt giennom dokumentasjon av:

e styringssystemet for informasjonssikkerhet ved Brgnngysundregistrene

e informasjon som produseres som en del av aktivitetene i styringssystemet

e evalueringer, revisjoner og tester av informasjonssikkerheten i virksomheten
e planer for og rapporter fra tiltak for & bedre informasjonssikkerheten

e Dbeskrivelser av enkelte sikkerhetstiltak

For & undersgke i hvilken grad tekniske sikkerhetstiltak er egnet til & beskytte virksomhetens verdier
har vi ogsa analysert uttrekk fra et utvalg IT-systemer. Bade informasjon og uttrekk er sett opp mot
beste praksis for informasjonssikkerhet slik den gar frem av standarder og anbefalinger som nevnt
nedenfor.

Vi har i tillegg gjennomfart mgter med ngkkelpersoner i Branngysundregistrene for a supplere
informasjonen og sikre at vi har forstatt uttrekkene og informasjonen i dokumentene riktig.
Oppsummeringer fra matene og analyser av uttrekk er oversendt etaten til verifisering sammen med
noen spgrsmal knyttet til observasjoner fra vare analyser.

Statlige forvaltningsorganer skal ha en internkontroll (styring og kontroll) pa
informasjonssikkerhetsomradet. Den skal veere basert pa anerkjente standarder for styringssystemer
for informasjonssikkerhet.5* Digitaliseringsdirektoratet (Digdir) har fatt i oppgave & komme med
anbefalinger ut fra dette kravet. Digdir anbefaler at norske offentlige virksomheter baserer seg pa
ISO/IEC 27001 nar de skal etablere internkontroll av informasjonssikkerhet.>® Standarden gir

54 gForvaltningsforskriften § 15 andre ledd, gitt med hjemmel i forvaltningsloven.

55 Digdir: Referansekatalog for IT-standarder — Internkontroll / styringssystem / ledelsessystem for informasjonssikkerhet:
https://www.digdir.no/standarder/internkontroll-styringssystem-ledel ystem-informasjonssikkerhet/1490
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anbefalinger om etablering, implementering, vedlikehold og kontinuerlig forbedring av et
styringssystem for informasjonssikkerhet.

Regelverk og standarder legger vekt pa at det bgr gjennomfares egnede tekniske og organisatoriske
tiltak for & oppna @nsket sikkerhetsniva.% Sikkerhetstiltakene ma ses i sammenheng med
virksomhetenes risikobilde og tilpasses til dette. For & konkretisere anbefalingene har vi — spesielt nar
det gjelder beste praksis for tekniske sikkerhetstiltak — tatt utgangspunkt i NSMs grunnprinsipper for
IKT-sikkerhet, som ogsa er anbefalt i Digitaliseringsrundskrivet punkt 1.4. | noen tilfeller var det
ngdvendig & bruke mer detaljerte kriterier for & undersgke om beste praksis folges. Det gjaldt for
hvilke innstillinger som bar vurderes for sikker konfigurasjon av et system, eller hvilke hendelser som
bar logges. | slike tilfeller baserte vi oss pa anbefalinger fra bransjeorganisasjoner som CIS% eller fra
leverandgrer.

6.3 Problemstilling 3

For a belyse problemstillingen har vi giennomgatt de arlige budsjettproposisjonene fra Neerings- og
fiskeridepartementet, tildelingsbrev til Branngysundregistrene, etatsstyringsmgtereferater og
arsrapporter i perioden 2021-2025. Vi har ogsa gjennomgatt dokumentasjon som kan belyse
departementets styring og oppfalging av BRsys, som faste fagmeater og rapporteringsmater mellom
departementet og virksomheten.

Vi har gjennomfgrt et intervju med Neaerings- og fiskeridepartementet. Intervjureferatet er ikke verifisert,
men departementet har verifisert fakta i et utkast til rapport.

% Personvernforordningen artikkel 32 punkt 1 og 2 (gjennomfart av personopplysningsloven) samt NS-EN ISO/IEC 27001:2023 punkt 6.1.3.
57 Center for Internet Security: https://www.cisecurity.org/
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